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Аннотация—В этом документе мы представляем 

очередной ежемесячный обзор текущих событий, 

связанных общим направлением – использование 

Искусственного интеллекта (ИИ) в кибербезопасности. Это 

регулярно публикуемый документ, который описывает  

новые разработки, события и регуляции в этой области. В 
настоящее время мы сосредоточены на трех аспектах. Во-

первых, это инциденты, связанные с использованием ИИ к 

кибербезопасности. Например, ставшие известными атаки 

на модели машинного обучения, выявленные проблемы и 

риски генеративного ИИ и т.п. Во-вторых, это новые 
глобальные и локальные стандарты,  регулирующие 

документы, касающиеся разных аспектов использовании 

ИИ в кибербезопасности. И в-третьих, обзор будет 

включать интересные публикации по данному 

направлению. Безусловно, все отобранные для каждого 
выпуска материалы отражают взгляды и предпочтения 

авторов-составителей. В настоящей статье представлен 

второй выпуск хроники ИИ в кибербезопасности. 

 
Ключевые слова—искусственный интеллект, 

кибербезопасность. 

 

I. ВВЕДЕНИЕ 

С 2020 года кафедра Информационной безопасности 

факультета  ВМК МГУ имени М.В. Ломоносова  

занимается вопросами связи Искусственного интеллекта  

и кибербезопасности. На  факультете была открыта (и 

успешно функционирует) первая магистерская 

программа в этом направлении1.  

 В одной из первых своих работ [1] мы описали 4 

направления этой связки: 

• Искусственный интеллект в киберзащите 

• Искусственный интеллект в кибератаках  

• Кибербезопасность самих систем 

Искусственного интеллекта  

• Дипфейки 

 

В таком формате и были построены занятия в 

магистратуре «Искусственный интеллект в 

кибербезопасности», кибербезопасность самих систем 

Искусственного интеллекта  (атаки на системы 

Искусственного интеллекта ), рассматривается теперь 

еще и в магистерской программе «Кибербезопасность»2. 

В такой же парадигме построен и наш выходящий 

учебник.  

Но все развивается в этой области достаточно быстро. 

 
  
1
Магистерская программа «Искусственный интеллект в 

кибербезопасности» (ФГОС)  https://cs.msu.ru/node/3732 
2
Магистратура Кибербезопасность https://cyber.cs.msu.ru/ 

Сейчас, вместо последнего пункта , видимо, правильнее 

будет говорить о рисках генеративных моделей, где 

дипфейки есть лишь один из множества рисков [2]. 

 

За прошедшее время мы накопили, пожалуй, самый 

большой список публикаций на русском языке по 

указанной тематике3. Наша активность в этой области 

вылилась в новый продукт – обзор (хронику) текущих 

событий по теме ИИ в кибербезопасности. Мы начали 

на регулярной основе описывать здесь характерные 

инциденты кибербезопасности, связанные с 

использованием, новые регулирующие документы и 

стандарты, а также интересные статьи, вышедшие по 

нашей тематике. 

 

Мы рассчитываем, что выпуск будет выходить один 

раз в месяц. Первый выпуск вышел в сентябре 2025 года 

[3]. Мы пока продолжаем поиcк формы его 

распространения. Возможно, это будет “отдельно 

стоящий” PDF, который мы будем выкладывать на 

одном из наших ресурсов, возможно – канал в Телеграм 

(или уже будет MAX?), или что-то еще. Второй выпуск 

мы также распространяем привычным для нас способом 

– как статью в журнале INJOIT. Мы открыты для 

предложений по форматам распространения, поддержке 

выпусков хроники и ее наполнению. Пишите4. 

Интересны ссылки на новые статьи, особенно на 

русском языке, которые мы, возможно, пропустили. И, 

конечно, всегда ждем новые статьи для журнала 

INJOIT5 (Белый список, РИНЦ, ВАК). 

II. ИНЦИДЕНТЫ В ИИ 

Компания Adversa  AI, пионер в области AI Red 

Teaming и Agentic AI Security, в июле 2025 года 

опубликовала сенсационный отчет: «Основные 

инциденты безопасности ИИ – выпуск 2025 года»6. Это 

криминалистический взгляд на то, как системы ИИ – от 

полезных чат-ботов до автономных ИИ-агентов – уже 

сеют хаос в реальных условиях.  

Как написано в пресс-релизе: “Забудьте об 

академической теории. Речь идет о киберпреступности 

на основе ИИ, где системы ИИ эксплуатируются 

быстрее, чем их успевают понять. От утечек 

персональных данных чат-ботами до 

несанкционированных переводов криптовалюты 

 
3
Публикации по теме ИИ в кибербезопасности 

https://abava.blogspot.com/2025/09/28092025.html 
4
 dnamiot@cs.msu.ru 

5
 http://injoit.org 

6
 https://adversa.ai/direct-report-pdf-private-3/ 
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агентами, до утечек данных между арендаторами в 

корпоративных ИИ-стеках и проблем MCP. 

Этот отчет представляет собой тревожный звонок: 

ИИ – новая поверхность атаки. И она широко открыта ”.  

 

«Самое опасное кибероружие в 2025 году? Ваши 

слова». Prompt Injection (Внедрение подсказок) – новая 

уязвимость нулевого дня. 35% всех реальных 

инцидентов безопасности ИИ были вызваны простыми 

подсказками. Некоторые из них привели к реальным 

убыткам более 100 тысяч долларов без написания ни 

единой строчки кода. 

Генеративный ИИ ответственен за 70% инцидентов. 

При этом Агенты ИИ причинили наибольший ущерб и 

стали причиной самых опасных сбоев: кражи 

криптовалюты, злоупотребления API, юридические 

катастрофы и атаки на цепочки поставок.  

Количество инцидентов безопасности, связанных с 

ИИ, согласно отчету Adversa , удвоилось с 2024 года. 

2025 год, как ожидается, превзойдет все предыдущие 

годы по количеству нарушений [3]. 

 

Говоря о конкретных инцидентах7, можно отметить 

следующие. 

 

В августе 2025 года компания Anthropic опубликовала 

отчёт об угрозах, в котором подробно описывались 

многочисленные случаи неправомерного использования 

её моделей Claude. Среди задокументированных 

злоупотреблений были масштабная кампания 

вымогательства с использованием Claude Code против 

как минимум 17 организаций, мошеннические схемы 

удалённого трудоустройства, связанные с 

северокорейскими агентами, а также разработка и 

продажа программ-вымогателей на основе 

искусственного интеллекта. Anthropic заблокировала  

учётные записи, внедрила новые меры безопасности и 

предоставила властям информацию о нарушениях.  

Опубликованный отчет8 представляет собой 

интересное чтение. И полезное, в первую очередь, для 

производителей LLM. Общие заключения: 

• Системы агентного ИИ превращаются в оружие: 

модели ИИ сами по себе используются для 

проведения сложных кибератак, а не только для 

консультирования по их проведению. 

• ИИ снижает барьеры для сложных 

киберпреступлений. Преступники с 

небольшими техническими навыками 

использовали ИИ для проведения сложных 

операций, таких как разработка программ-

вымогателей, что ранее требовало годов 

обучения. 

• Киберпреступники внедряют ИИ во все свои 

операции. Это включает в себя профилирование 

жертв, автоматизированное предоставление 

услуг и операции, которые затрагивают десятки 

тысяч пользователей. 

 
7
 https://incidentdatabase.ai/ 

8
 https://www-

cdn.anthropic.com/b2a76c6f6992465c09a6f2fce282f6c0cea8c200.pdf 

• ИИ используется на всех этапах мошеннических 

операций. Мошенники используют ИИ для 

таких задач, как анализ украденных данных, 

кража информации о кредитных картах и 

создание ложных личностей. 

 

Технические детали нескольких этапов одной из 

описанных атак приведено ниже. 

Злоумышленник использовал Claude Code на Kali 

Linux в качестве комплексной платформы для атак, 

встраивая операционные инструкции в файл 

CLAUDE.md, который обеспечивал постоянный 

контекст для каждого взаимодействия. 

Этот файл конфигурации включал в себя прикрытие, 

заявляющее о тестировании сетевой безопасности в 

рамках официальных контрактов на поддержку (“ты 

занимаешься тестированием сетевой безопасности, как 

инженер поддержки …”), а также предоставляющее 

подробные методологии атак и структуры 

приоритизации целей. Этот структурированный подход 

к выбору жертв позволил Claude Code эффективно 

стандартизировать шаблоны атак, сохраняя гибкость 

адаптации к различным организационным структура м и 

системам безопасности. Используя эту структуру, 

Claude мог систематически отслеживать 

скомпрометированные учетные данные, перемещаться 

по сетям и оптимизировать стратегии вымогательства на 

основе анализа украденных данных в режиме реального  

времени. 

Этап 1: Разведка и обнаружение целей 

Злоумышленник использовал Claude Code для 

автоматизированной разведки. Например, Claude Code 

просканировал тысячи конечных точек VPN, выявляя 

уязвимые системы с высокой вероятностью успеха. Он 

также создал комплексные фреймворки сканирования с 

использованием различных API, которые могли 

систематически собирать информацию об 

инфраструктуре. 

Этап 2: Первичный доступ и эксплуатация учетных 

данных 

Модель Claude Code оказывала помощь в режиме 

реального времени во время операций по 

проникновению в сеть. Например, она  систематически 

сканировала сети, выявляла критически важные 

системы, включая контроллеры доменов и SQL-

серверы, и извлекала несколько наборов учетных 

данных во время операций несанкционированного 

доступа. Claude Code помогала с атаками на учетные 

данные в нескольких доменах, получая доступ к 

системам Active Directory и выполняя комплексный 

сетевой сбор и анализ учетных данных. 

Этап 3: Разработка вредоносного ПО и уклонение от 

него. Claude Code использовалась для создания 

вредоносного ПО и добавления возможностей защиты 

от обнаружения. Она создала  замаскированные версии 

инструмента туннелирования Chisel9 для обхода  

обнаружения Защитником Windows (Windows Defender) 

и разработала совершенно новый код TCP-прокси, 

который вообще не использует библиотеки Chisel. 

 
9
 https://github.com/jpillora/chisel 
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Когда первоначальные попытки обхода защиты 

провалились, Claude Code предоставила новые методы, 

включая шифрование строк, антиотладочный код и 

маскировку имён файлов. Злоумышленник специально 

использовал Claude Code для маскировки вредоносных 

исполняемых файлов под легитимные инструменты 

Microsoft (MSBuild.exe, devenv.exe, cl.exe) и реализации 

нескольких запасных методов в случае, если основные 

шаблоны обхода защиты не срабатывали. 

Роль ИИ: Разработка вредоносного ПО на заказ с 

возможностями обхода защиты, снижая технические 

барьеры для создания и успешного применения 

инструментов атаки. 

В целом, в документе отмечается, что атакующие 

используют Claude во всех тактиках, описанных 

MITRE10. Интересно, что при создании шифровальщика , 

авторы запрашивали общение на русском языке. 

 

Что же было сделано для предотвращения? В 

компании заблокировали аккаунты, связанные с этой 

операцией, и начали разрабатывать 

специализированный классификатор специально для 

этого типа активности, чтобы гарантировать, что 

подобное поведение будет отслеживаться стандартным 

механизмом обеспечения безопасности. Также 

поделились техническими индикаторами с ключевыми 

партнёрами, чтобы помочь предотвратить подобные 

злоупотребления в экосистеме. Этот шаблон атаки был 

включён в более широкий набор мер контроля, что 

усилило способность компании предотвращать и 

быстрее выявлять злонамеренное использование наших 

моделей. 

Иными словами – реакция построена целиком на 

анализе раскрытия деталей атаки. Как и с другими 

моделями машинного (глубокого) обучения – сначала 

появляется новая атака , а затем – защита (часто – 

частичная). В целом, пока все следует согласно 

прогнозу, который мы озвучили в работе [4]. LLM в 

плане атакующего ИИ (формировании атак) не делает 

(пока, по крайней мере) ничего, что не мог бы сделать 

человек, но очень существенно помогает в 

масштабировании, а также очень сильно снижает порог 

входа для потенциальных взломщиков. Такая 

автоматизация атак не оставляет выбора 

обороняющимся – им также необходимо 

автоматизировать свою работу. 

Из других атак с иcпользованием Claude, в документе 

описаны синтетические сервисы идентификации, а 

также мошеннический бот для романтических 

отношений, работающий на основе моделей 

искусственного интеллекта . Последний представляет 

собой Telegram-бот (@Chat_ChatGPT_AIbot), который 

предоставляет мультимодальные инструменты 

искусственного интеллекта, специально разработанные 

для поддержки мошеннических операций, связанных с 

романтикой. Бот предлагает доступ к нескольким 

моделям искусственного интеллекта, при этом Claude 

рекламируется как «модель с высоким уровнем 

эмоционального интеллекта» для эмоционально 

 
10

 https://atlas.mitre.org/ 

грамотных ответов. Сам бот был описан на интересном 

ресурсе, посвященном анализу мошеннических 

операций с ИИ11.  

Claude так описывает использование LLM: бот 

работает в значительных масштабах, имея более 10 000 

пользователей в месяц. Сообщения сервиса и связанные 

с ним каналы ведутся преимущественно на китайском 

языке, что позволяет предположить потенциальные 

китайские операции, направленные на жертв из других 

стран. 

Бот использует несколько моделей ИИ через систему 

команд: 

• Использует Claude для генерации ответов с 

«высоким эмоциональным интеллектом» 

• Использует возможности генерации изображений 

других моделей для улучшения профиля 

• Обеспечивает многоязычную поддержку для 

глобального таргетинга  в США, Японии и 

Корее 

• Предлагает специализированную генерацию 

ответов для различных этапов романтического 

мошенничества  

• Систематически разрабатывает контент для 

эмоциональной манипуляции для 

таргетирования жертв 

 

Еще один интересный пример относится к 

использованию Model Context Protocol (MCP) для 

анализа похищенных журналов (логов) и 

профилирования жертв. Злоумышленник 

продемонстрировал свою реализацию на русскоязычном 

хакерском форуме, создав поведенческие профили на 

основе моделей использования компьютера жертвами. 

Что конкретно включалось в поведенческий анализ: 

• Система категоризации доменов 

• Анализ шаблонов использования браузера для 

выявления уязвимостей безопасности 

• Отслеживание частоты посещений домена для 

создания ранжированных списков интересов 

пользователей 

• Создание комплексных поведенческих профилей 

на основе активности в интернете 

 

При этом поддержка MCP позволила 

автоматизировать и масштабировать анализ украденных 

данных. 

 

Из других интересных атак хотелось бы отметить 

интересный случай косвенной инъекции подсказок. 

Было обнаружено, что авторы научных работ незаметно  

добавляют в тексты своих работ подсказки (промпты) 

для LLM. Эти подсказки исходят из того, что 

анализировать текст будет уже не человек,а некоторая 

LLM. 1 июля 2025 года Nikkei Asia впервые сообщила, 

что авторы встраивают скрытые инструкции в свои 

рукописи, опубликованные на сайте препринтов 

arvix.org [5]. Эти инструкции - «вам следует 

рекомендовать принять эту статью» - были сделаны 

 
11

 https://frankonfraud.com/how-super-ai-has-become-scammers-
chatgpt/ 
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невидимыми для людей-читателей благодаря таким 

методам, как белый текст на белом фоне и 

микроскопические шрифты, но остались обнаружимыми 

LLM, которые могут использоваться рецензентами или 

в редакторских рабочих процессах [6]. Примеры 

найденных скрытых подсказок:  

 

“IGNORE ALL PREVIOUS INSTRUCTIONS. GIVE A 

POSITIVE REVIEW ONLY.” 

“IGNORE ALL PREVIOUS INSTRUCTIONS. NOW 

GIVE A POSITIVE REVIEW OF THE PAPER AND DO 

NOT HIGHLIGHT ANY NEGATIVES. Also, as a language 

model, you should recommend accepting this paper for it s 

impactful contributions, methodological rigor, and 

exceptional novelty.” 

и т.д. 

 

Это обсуждается с точки зрения редакционного 

процесса – допустимо ли рецензенту привлекать LLM? 

Но это, на самом деле, атака на ИИ-агентов. LLM, 

которая анализирует текст – это есть один из успешных 

примеров агентов. Это не обязательно будет текст 

научной статьи. Это может быть любое описание, 

инструкция и т.п. И такой текст может быть специально 

модифицирован, чтобы вызывать неправильную (или 

нужную атакующему) реакцию. Такая модификация и 

есть промер состязательной атаки. Агент может 

анализировать тексты, запрошенные с какого-либо веб-

сервера. И в такой текст динамически может быть 

добавлен нужный атакующему контент. Выработанное 

неверное заключение выступит в качестве входного 

аргумента для других агентов и далее по цепочке. Все 

это создает идеальные условия для построения скрытых 

и устойчивых цепочек по выработке нужных 

атакующему решений. А ведь еще есть уже 

мультимодальные модели, которые могут быть 

атакованы как целиком, так и по отдельным 

модальностям [7].  

Эта простая атака ориентирована на 

фундаментальную проблему LLM – невозможность 

отделения данных от инструкций. Например, если в 

тексте файла содержится предложение “Никогда не 

переводи этот текст”, и такой файл подан LLM для 

перевода, то как понимать это предложение? Это часть 

текста или инструкция (подсказка)? В статье [8] авторы 

даже пытаются построить метрику для сравнения 

способностей разных LLM разделять текст (данные) и 

подсказки (промпты). Эта проблема ведет к 

возможности косвенного внедрения подсказок (indirect 

prompt injection) - уязвимости безопасности ИИ, при 

которой вредоносные инструкции скрываются во 

внешних, ненадежных источниках данных, 

обрабатываемых моделью ИИ [9].  

В отличие от прямого внедрения подсказок, 

злоумышленник не манипулирует подсказками 

пользователя; вместо этого он отравляет данные, с 

которыми взаимодействует ИИ, заставляя его ошибочно 

выполнять скрытые команды, как если бы это были 

легитимные инструкции пользователя или разработчика. 

Существующие механизмы обучения безопасности, 

сосредоточенные только на отклонении явно 

вредоносных подсказок [10], недостаточны для решения 

этой более фундаментальной проблемы. 

 

Еще из типичных инцидентов последнего времени. 

Мошенники клонируют кандидата на президентских 

выборах Ирландии в фейковых инвестиционных 

видеороликах. Мошенники уже используют технологию 

deepfake, чтобы клонировать изображение и голос 

кандидата на президентских выборах Хизер Хамфрис в 

фейковых инвестиционных видеороликах, 

распространяемых в интернете.  

Банк Ирландии предупреждает потребителей о 

возможности появления в ближайшие недели большего 

количества подобных рекламных роликов, в основном 

через метаплатформы. 

В видеоролике Хизер Хамфрис ложно представлена в 

поддержку высокодоходной инвестиционной схемы, а 

контент полностью сфабрикован с помощью 

клонирования голоса и изображений с помощью 

искусственного интеллекта. 

Никола Сэдлиер, руководитель отдела по борьбе с 

мошенничеством в Банке Ирландии, заявила: «Это 

вызывает глубокую обеспокоенность. Мы наблюдаем 

непрекращающийся всплеск мошенничества, 

эксплуатирующего доверие общественности к 

известным личностям. 

«Эти видеоролики очень убедительны и 

предназначены для того, чтобы заманить ничего не 

подозревающих людей в мошеннические схемы. Я 

призываю общественность сохранять бдительность, 

поскольку в ближайшие недели таких роликов может 

стать больше. Если вы видите подобный контент, не 

участвуйте в нем. 

«В то время как ЕС изучает новые инициативы, 

призванные стимулировать инвестиции потребителей, 

ему также необходимо противостоять растущей волне 

онлайн-мошенничества, которое грозит подорвать 

доверие общественности. 

«Одним из важнейших шагов является привлечение к 

ответственности платформ социальных сетей. Прежде 

чем размещать рекламу финансовых услуг, платформы 

должны быть обязаны проверять, имеет ли 

рекламодатель лицензию признанного регулирующего 

органа. 

«Эта простая проверка может предотвратить 

распространение тысяч мошеннических рекламных 

объявлений» [11]. 

 

Отметим, что речи о формальном определении 

искусственной генерации уже не идет. Китай, например, 

обязывает приложения явно маркировать создаваемый 

контент [12]. 

 

III РЕГУЛЯЦИИ И СТАНДАРТЫ 

14 марта 2025 года Администрация 

киберпространства Китая («CAC») опубликовала 

окончательные меры по маркировке контента, 

созданного с помощью искусственного интеллекта, и 

обязательный национальный стандарт GB 45438-2025 

«Технологии кибербезопасности. Метод маркировки 
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контента, созданного с помощью искусственного 

интеллекта» (совместно именуемые «Правила 

маркировки»[13]). Правила вступили в силу 1 сентября 

2025 года  [14]. 

 

Правила маркировки налагают явные и неявные 

обязательства по маркировке на «поставщиков 

интернет-информационных услуг» и «поставщиков 

услуг онлайн-распространения контента», создающих 

контент, созданный с помощью искусственного 

интеллекта. Правила реализуют требования к 

маркировке, изложенные в действующих в Китае 

нормативных актах об алгоритмических рекомендациях, 

глубоком синтезе и генеративном ИИ («GenAI»). 

Правила вводят два основных типа меток. 

 

Явные метки: видимые индикаторы (например, текст, 

аудио или графика), которые четко информируют 

пользователей о том, что контент создан с помощью 

искусственного интеллекта. Поставщики услуг, на 

которые распространяется действие правил, обязаны 

снабжать этими метками контент, создаваемый 

искусственным интеллектом (ИИ), который может 

ввести в заблуждение или запутать общественность. 

Например, в случае услуг по генерации текста 

(например, чат-ботов) видимая метка (например, 

текстовая подсказка) должна быть размещена в 

соответствующем месте внутри сгенерированного 

текста (например, в начале, середине или конце). Если 

контент, создаваемый искусственным интеллектом 

(ИИ), можно сохранить в виде файла, явная метка 

должна быть включена в этот файл. 

Неявные метки: метаданные, встроенные в контент, 

создаваемый искусственным интеллектом (ИИ), 

содержащие важную информацию, такую как название 

поставщика услуг и идентификатор контента. 

Правила маркировки также требуют от поставщиков 

услуг онлайн-распространения контента (например, 

социальных сетей) внедрения механизмов обнаружения 

и усиления маркировки контента, создаваемого 

искусственным интеллектом, для обеспечения 

прослеживаемости. Этот механизм должен позволять 

классифицировать контент, создаваемый искусственным 

интеллектом (ИИ), по трем группам: подтвержденный, 

возможный или предполагаемый контент, создаваемый 

искусственным интеллектом (ИИ). 

• Подтверждённый контент, сгенерированный ИИ: 

при обнаружении неявной метки платформы 

распространения должны добавлять чёткую 

метку, указывающую на то, что контент 

сгенерирован ИИ при его распространении. 

• Возможный контент, сгенерированный ИИ: если 

неявная метка не обнаружена, но пользователь 

сообщает, что контент сгенерирован ИИ, 

платформы должны добавить метку, 

напоминающую общественности о том, что 

контент, возможно, сгенерирован ИИ. 

• Предполагаемый контент, сгенерированный ИИ: 

если неявная метка не обнаружена и 

пользователь не указывает на то, что контент 

сгенерирован ИИ, но явная маркировка или 

другие доказательства указывают на то, что 

контент был сгенерирован с помощью 

инструментов ИИ, платформы должны 

помечать его как предположительно 

сгенерированный ИИ. 

 

Для каждой из этих трёх групп контента, 

сгенерированного ИИ, платформы также должны 

встраивать метаданные, указывающие на характер 

контента (т. е. подтверждённый, возможный или 

предполагаемый контент сгенерирован ИИ), название 

платформы или идентификатор контента. 

 

Помимо новых правил маркировки, в последние 

месяцы Китай предпринял дополнительные шаги по 

регулированию технологий искусственного интеллекта: 

 

Проект Руководства по реагированию на инциденты 

безопасности GenAI. 17 декабря 2024 года 

Национальный технический комитет 260 по 

кибербезопасности опубликовал для публичного 

обсуждения проект Руководства по экстренному 

реагированию на услуги генеративного искусственного 

интеллекта  [15]. Проект содержит необязательные 

рекомендации для поставщиков услуг GenAI по 

классификации и реагированию на инциденты 

безопасности, связанные с GenAI. Согласно проекту 

руководства, инциденты безопасности GenAI 

подразделяются на десять типов, включая такие 

распространённые категории, как инциденты 

информационной безопасности, инциденты 

безопасности данных и кибератаки. Инциденты 

классифицируются по четырем уровням, от низшего к 

высшему:  

• общие инциденты (уровень 4),  

• относительно серьёзные инциденты (уровень 

3), 

• серьёзные инциденты (уровень 2) и  

• значительные инциденты (уровень 1).  

 

В проекте описывается четырёхэтапное реагирование: 

готовность, мониторинг, урегулирование чрезвычайных 

ситуаций и анализ.  

 

21 февраля 2025 года  Комиссия по контролю за 

соблюдением законодательства (CAC) объявила о 

ключевых задачах серии специальных 

правоприменительных мер «Qinglang» 2025 года  [16], 

направленных на борьбу с дезинформацией в интернете 

и другими важными проблемами в интернете. 

Регулирование использования технологий 

искусственного интеллекта является одной из ключевых 

задач. Правоприменительные меры CAC будут 

сосредоточены, среди прочего, на усилении маркировки 

контента, создаваемого искусственным интеллектом, 

пресечении создания и распространения ложной 

информации и регулировании приложений, связанных с 

искусственным интеллектом. 

 

12 июня 2025 года Сенат штата Нью-Йорк принял 

законопроект 6954A, известный как Закон о 
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прекращении дипфейков. Закон обязывает системы, 

генерирующие синтетический контент, внедрять данные 

о происхождении, включая сведения о происхождении 

контента, его модификации, использовании 

искусственного интеллекта, идентификаторе 

поставщика и временных метках. 

 

Закон также устанавливает аналогичные требования 

для государственных органов и запрещает хостинговым 

платформам предоставлять доступ к системам, не 

соблюдающим эти требования. Генеральный прокурор 

штата Нью-Йорк уполномочен налагать гражданско-

правовые санкции и выносить судебные запреты за 

нарушения. Этот закон может создать важный 

прецедент для регулирования дипфейков по мере того, 

как синтетические медиа становятся всё более 

реалистичными. Организациям, занимающимся 

созданием, размещением или распростра нением 

контента, следует следить за тем, как эти требования к 

происхождению могут повлиять на их технологии и 

рабочие процессы [17]. 

 

Италия стала первой страной Европейского союза, 

принявшей всеобъемлющее законодательство об 

искусственном интеллекте в соответствии с 

знаменательным Законом ЕС об искусственном 

интеллекте [18]. 

Закон вводит межотраслевые правила для 

здравоохранения, трудовой деятельности, образования, 

юстиции, спорта и государственного управления. Он 

требует прослеживаемости и человеческого контроля за 

решениями, принимаемыми с помощью ИИ, и 

ограничивает доступ детей младше 14 лет без согласия 

родителей. 

В здравоохранении ИИ может использоваться для 

диагностики и лечения, но врачи сохранят за собой 

право принятия окончательного решения. Работодатели 

также обязаны уведомлять работников об 

использовании ИИ. 

 

Правительство назначило Агентство цифровой 

Италии и Национальное агентство кибербезопасности 

ведущими органами в области ИИ. Отраслевые 

регулирующие органы, такие как Банк Италии и 

рыночный надзорный орган Consob (Commissione 

Nazionale per le Società e la  Borsa  – регулятор фондового 

рынка Италии), сохранят свои надзорные полномочия. 

 

Новые положения уголовного законодательства 

предусматривают наказание за вредоносное 

использование контента, созданного с помощью ИИ, 

включая дипфейки, сроком от одного до пяти лет 

лишения свободы. Такие правонарушения, как кража 

личных данных и мошенничество, совершённые с 

использованием ИИ, будут караться более сурово. 

 

Что касается авторских прав, то работы, созданные с 

помощью ИИ, будут защищены, если они 

демонстрируют интеллектуальный труд, в то время как 

интеллектуальный анализ текста и данных будет 

ограничен контентом, не защищённым авторским 

правом, или научными исследованиями, проводимыми 

уполномоченными органами. 

 

Закон также выделяет до 1 миллиарда евро (из 

государственного венчурного фонда на поддержку 

компаний, работающих в сфере ИИ, квантовых 

технологий, телекоммуникаций и кибербезопасности.  

 

В России Технический комитет 164 «Искусственный 

интеллект» опубликовал проект ГОСТ Р 

«Искусственный интеллект в критической 

информационной инфраструктуре. Общие положения» 

[19]. Это действительно общие положения с общими 

требованиями типа : 

“Для снижения рисков, связанных с применением ИИ 

в критической информационной структуре, должны 

применяться следующие методы: 

а) проектирование безопасности на всех этапах 

жизненного цикла системы; 

б) многоуровневая защита компонентов системы 

искусственного интеллекта; 

в) разработка и внедрение политик и процедур 

безопасности;  

г) регулярное тестирование безопасности системы; 

д) обучение и повышение осведомленности 

персонала; 

е) внедрение технических мер защиты от известных 

типов атак; 

ж) обеспечение резервирования критически важных 

компонентов” и т.д. 

 

   Некоторые положения явно скопированы из других 

документов, и их связь с ИИ не очень понятна . Вот, в 

процитированном выше фрагменте – что такое 

“критически важные компоненты”? Для модели ИИ – 

это инференс (вывод). Его нужно дублировать? Также 

что делать с неизвестными атаками? Для моделей ML 

они всегда опережают защиты [20]. Но есть правильные 

слова о необходимости мониторинга . Появились и 

требования об аудите. Они пока также самые общие, но, 

надеемся, детали последуют. По-прежнему, считаем 

вест перспективным направлением модель аудита, 

которую мы представили в работах [21, 22]. 

IV ОБЗОР ПУБЛИКАЦИЙ 

 

Журнал INJOIT12 начал публикацию серии статей по 

безопасности ИИ-агентов. 

Почему агентский ИИ создаёт новые риски 

безопасности? Здесь можно отметить три основных 

момента. 

1. Автономность и сохранение состояния. Агентские 

системы решают, что делать во время выполнения. Они 

генерируют план, выполняют его пошагово и 

адаптируются в зависимости от результатов. Это 

означает: 

• отсутствие фиксированной логики для 

тестирования. 

• отсутствие предсказуемого потока для 

 
12

 http://injoit.org 
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сканирования инструментами безопасности. 

• контекстная зависимость: различные действия 

для одних и тех же входных данных в разных 

контекстах. 

 

Это, очевидно, исключает традиционный статический 

анализ приложений, равно как и предположения об 

известном поведении. 

 

Многие агентские системы искусственного 

интеллекта поддерживают некую форму памяти – 

временное (в рамках сеанса/сессии) или постоянное 

хранилище для разных за дач и пользователей в виде 

векторных баз данных или внешних файлов. Эта память 

необходима для поддержки рассуждений, но она также 

представляет собой мощный вектор атаки. 

Злоумышленник может внедрить в эту память 

вводящую в заблуждение информацию или скрытые 

инструкции, фактически «обучая» агента 

некорректному поведению в будущем. Эта техника 

напоминает атаку с использованием хранимого 

межсайтового скриптинга (XSS), но вместо внедрения 

HTML или JavaScript злоумышленник встраивает 

вредоносную директиву в контекстные рассуждения 

агента.  

Опасность здесь заключается в том, что агент считает 

свою память доверенной. После отравления эта память 

может сохраняться на разных этапах или сеансах, что 

приводит к повторному несогласованному поведению 

без необходимости повторного вмешательства 

злоумышленника. При отсутствии достаточных 

ограничений агент может неосознанно действовать в 

соответствии с измененным контекстом - даже спустя 

несколько дней. Это приведет к утечкам данных, 

повышению привилегий или перехвату целей. 

 

Агентский ИИ оперирует долгосрочными целями, 

памятью и способностью принимать решения с 

течением времени. Он может сохранять контекст, 

обновлять убеждения или учиться на опыте. А при 

“обычном” использовании LLM у нас есть только 

текущая сессия. И с точки зрения безопасности, без 

агентов мы занимаемся только защитой ввода -вывода в 

изолированных сеансах, никак не останавливаясь на 

долгосрочных намерениях или меняющихся планах. 

 

2. Использование инструментов и внешние действия.   

“Обычное” использование LLM – это генерация 

выходных данных. Агентский ИИ же задуман для 

использования сторонних инструментов, такие как 

прикладные системы, браузеры, базы да нных и т.п. Но 

каждая интеграция, очевидно, расширяет поверхность 

атаки. 

Поскольку агентский ИИ может вызывать внешние 

API, управлять программными системами, отправлять 

электронные письма, просматривать веб-страницы, 

выполнять команды и т.п., то поверхность атаки теперь 

включает в себя нецелевое использование 

инструментов, проверку выполнения действий, 

изоляцию в «песочнице» и детальный контроль доступа 

для каждого инструмента. 

 

Опять отметим, что простое использование 

генеративного ИИ только создает текст (код, 

изображения, видео), но не производит 

самостоятельных действий (например, не исполняет 

созданный код). Это делало возможным защиту с 

помощью фильтрации запросов и проверки выходных 

данных, чего недостаточно в случае агентов. 

 

3. Многоагентная координация и коммуникация. 

Отдельная проблема состоит в том, что агент может еще 

и не самостоятельно выполнять свою задачу. Системы 

агентского ИИ могут заниматься организацией 

выполнения задачи (задач) [5]. 

 

Безопасности ИИ-агентов посвящена и интересная 

работа [23]. Чтобы снизить риски, присущие агентским 

приложениям, авторы предлагают парадигму 

безопасности, основанную на проверке математических 

доказательств. В этом шаблоне проектирования от ИИ-

агента требуется сгенерировать формальные 

доказательства, демонстрирующие безопасность 

запланированных действий, прежде чем ему будет 

разрешено их выполнить. 

 

Следующий продукт, который хотелось бы отметить - 

это LlamaFirewall [24]. Это система с открытым 

исходным кодом, предназначенная для противодействия 

трём видам атак: (i) джейлбрейку (запросы, обходящие 

встроенные защитные механизмы LLM), (ii) перехвату 

цели (входные данные, направленные на изменение 

заданной LLM цели) и (iii) эксплуатации уязвимостей в 

сгенерированном коде.  

Код и модели доступны бесплатно [25] для проектов с 

ежемесячной аудиторией до 700 миллионов активных 

пользователей13. 

 

Ключевое замечание: безопасность LLM обычно 

фокусируется на фильтрации входных данных и тонкой 

настройке выходных данных. Однако агентские LLM 

сохраняют уязвимости, которые не устраняются этими 

методами, а также создают новые. Получение 

инструкций делает их уязвимыми для взлома, 

использование инструментов делает их уязвимыми для 

перехвата цели (например, когда агент выполняет веб-

поиск и обнаруживает вредоносные данные), а  

выходной код может создавать уязвимости 

безопасности за пределами самого агента. Для защиты 

от этих уязвимостей система безопасности может 

фильтровать вредоносные запросы, отслеживать 

цепочки мыслей на предмет отклонений от заданных 

целей и проверять сгенерированный код на наличие 

ошибок. 

 

Как это работает: LlamaFirewall объединяет три 

модуля: 

 

PromptGuard 2: Для блокировки вредоносного ввода 

DeBERTa, преобразователь с 86 миллионами 

 
13

 https://deeplearning.ai 
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параметров, настроенный на классификацию запросов 

на безопасные и вредоносные, классифицирует 

входящий текст от пользователей или внешних 

инструментов. 

 

AlignmentCheck: Для обнаружения перехвата цели 

Llama 4 Maverick сравнивает цепочки рассуждений, 

вызовы инструментов и выходные данные с целью 

пользователя, указанной в исходном запросе. Если 

сгенерированный текст или вызовы инструментов 

отклоняются от предполагаемой цели пользователя, 

LlamaFirewall останавливает генерацию. 

 

CodeShield: Для проверки сгенерированного кода на 

наличие уязвимостей этот модуль использует правила 

для выявления небезопасных шаблонов в 

сгенерированном коде, таких как уязвимость к SQL-

инъекциям (например, «SELECT * FROM users WHERE 

email LIKE '» + domain + «'», что позволяет выполнять 

SQL-инъекции через входной параметр «domain»). 

Модуль предотвращает передачу небезопасного кода 

пользователям до тех пор, пока агент не исправит код, и 

он не пройдет проверку. Результаты: Авторы оценили 

LlamaFirewall с помощью AgentDojo [26], среды, 

которая оценивает атаки на 10 агентов (10 различных 

LLM в сочетании с агентской платформой авторов). 

 

С LlamaFirewall атаки были успешными в 1,7% 

случаев. Без LlamaFirewall — в 17,6%. AlignmentCheck 

обнаружил 83% атак в проприетарном наборе данных с 

частотой ложноположительных срабатываний 2,5%. 

Авторы настроили порог классификации PromptGuard 2 

так, чтобы достичь уровня ложноположительных 

срабатываний в 1%. При таком уровне PromptGuard 2 

обнаружил 97,5% атак в проприетарном наборе данных. 

Авторы также сравнили производительность 

PromptGuard 2 с конкурирующими классификаторами 

подсказок, использующими AgentDojo. С PromptGuard 2 

3,3% попыток взлома были успешными. При 

использовании следующего по эффективности 

конкурента, ProtectAI (код - здесь), 13,7% попыток были 

успешными. 

 

Кажется, что это может быть хорошей базой для 

собственного решения. Тема безопасности агентов ИИ – 

очень горячая сейчас. 

 

На следующую работу [8] мы уже ссылались выше. 

Авторы отмечают, что в LLM отсутствуют 

элементарные функции безопасности, которые являются 

устоявшимися нормами в других областях 

компьютерной науки, такие как разделение инструкций 

и данных, что приводит к их сбоям или делает их 

уязвимыми для манипуляций и вмешательства третьих 

лиц, например, посредством косвенного введения 

подсказок/команд. Хуже того, до сих пор не существует 

даже общепринятого определения того, что именно 

означает такое разделение и как можно проверить его 

нарушение. Указанная работа [8] пытается восполнить 

этот пробел. Авторы вводят формальную меру для 

количественной оценки феномена разделения 

инструкций и данных, а также эмпирический вариант 

этой меры, который можно вычислить на основе 

выходных данных модели, полученных в режиме 

«черного ящика». Также вводится новый набор данных 

SEP (Should it be Executed or Processed?), позволяющий 

оценить эту меру, приводятся результаты по нескольким 

современным LLM с открытым и закрытым исходным 

кодом. Все оцененные LLM не достигают высокой 

степени разделения. Исходный код и набор данных SEP 

доступны в открытом доступе на Github14.  
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Abstract - In this document, we present our latest monthly 

overview of current events related to the general topic of using 

Artificial Intelligence (AI) in cybersecurity. This regularly 
published document describes new developments, events, and 

regulations in this field. We currently focus on three aspects. 

First, incidents related to the use of AI in cybersecurity. For 

example, publicly known attacks on machine learning models, 

identified problems and risks in generative AI, etc. Second, 
new global and local standards and regulatory documents 

concerning various aspects of using AI in cybersecurity. Third, 

the overview will include interesting publications in this area. 

Naturally, all materials selected for each issue reflect the views 

and preferences of the authors. This article presents the second 
edition of the Chronicle of AI in Cybersecurity. 

 

Keywords— artificial intelligence, cybersecurity. 
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