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Аннотация—В этом документе мы представляем обзор 

текущих событий, связанных общим направлением – 

использование Искусственного интеллекта (ИИ) в 

кибербезопасности. Это будет регулярно публикуемый 

документ, который будет описывать новые разработки в 

этой области. В настоящее время мы сосредоточены на 
трех аспектах. Во-первых, это инциденты, связанные с 

использованием ИИ к кибербезопасности. Например, 

ставшие известными атаки на модели машинного 

обучения, выявленные проблемы генеративного ИИ и т.п. 

Во-вторых, это новые глобальные и локальные стандарты,  
регулирующие документы, касающиеся разных аспектов 

использовании ИИ в кибербезопасности. И в-третьих, 

обзор будет включать интересные публикации по данному 

направлению. Безусловно, все отобранные для каждого 

выпуска материалы отражают взгляды и предпочтения 
авторов-составителей.  

 
Ключевые слова—искусственный интеллект, 

кибербезопасность. 

 

I. ВВЕДЕНИЕ 

С 2020 года кафедра Информационной безопасности 

факультета  ВМК МГУ имени М.В. Ломоносова  

занимается вопросами связи Искусственного интеллекта  

и кибербезопасности. На  факультете была открыта (и 

успешно функционирует) первая магистерская 

программа в этом направлении1.  

 В одной из первых своих работ [1] мы описали 4 

направления этой связки: 

• Искусственный интеллект в киберзащите 

• Искусственный интеллект в кибератаках  

• Кибербезопасность самих систем 

Искусственного интеллекта  

• Дипфейки 

 

В таком формате и были построены занятия в 

магистратуре «Искусственный интеллект в 

кибербезопасности», кибербезопасность самих систем 

Искусственного интеллекта  (атаки на системы 

Искусственного интеллекта ), рассматривается теперь 

еще и в магистерской программе «Кибербезопасность»2. 

В такой же парадигме построен и наш выходящий 

учебник.  

Но все развивается в этой области достаточно быстро. 

Сейчас, вместо последнего пункта , видимо, правильнее 

будет говорить о рисках генеративных моделей, где 

 
  
1
Магистерская программа «Искусственный интеллект в 

кибербезопасности» (ФГОС)  https://cs.msu.ru/node/3732 
2
Магистратура Кибербезопасность https://cyber.cs.msu.ru/ 

дипфейки есть лишь один из множества рисков [2]. 

За прошедшее время мы накопили, пожалуй, самый 

большой список публикаций на русском языке по 

указанной тематике3. Сегодня мы хотим представить 

наш новый продукт – обзор (хронику) текущих событий 

по теме ИИ в кибербезопасности. Мы планируем 

описывать здесь характерные инциденты 

кибербезопасности, связанные с использованием, новые 

регулирующие документы и стандарты, а также 

интересные статьи, вышедшие по нашей тематике. 

 

Предполагается, что выпуск будет выходить один раз 

в месяц. Мы пока ищем формы его распространения. 

Возможно, это будет “отдельно стоящий” PDF, который 

мы будем выкладывать на одном из наших ресурсов, 

возможно – канал в Телеграм (или уже будет MAX?), 

или что-то еще. Первый выпуск мы распространяем 

привычным для нас способом – как статью в журнале 

INJOIT. Мы открыты для предложений по форматам 

распространения, поддержке выпусков хроники и ее 

наполнению. Пишите4. Интересны ссылки на новые 

статьи, особенно на русском языке, которые мы, 

возможно, пропустили. И, конечно, всегда ждем новые 

статьи для журнала INJOIT5. 

II. ИНЦИДЕНТЫ В ИИ 

Компания Adversa  AI, пионер в области AI Red 

Teaming и Agentic AI Security, в июле 2025 года 

опубликовала сенсационный отчет: «Основные 

инциденты безопасности ИИ – выпуск 2025 года»6. Это 

криминалистический взгляд на то, как системы ИИ – от 

полезных чат-ботов до автономных ИИ-агентов – уже 

сеют хаос в реальных условиях.  

Как написано в пресс-релизе: “Забудьте об 

академической теории. Речь идет о киберпреступности 

на основе ИИ, где системы ИИ эксплуатируются 

быстрее, чем их успевают понять. От утечек 

персональных данных чат-ботами до 

несанкционированных переводов криптовалюты 

агентами, до утечек данных между арендаторами в 

корпоративных ИИ-стеках и проблем MCP. 

Этот отчет представляет собой тревожный звонок: 

ИИ – новая поверхность атаки. И она широко открыта ”.  

 

«Самое опасное кибероружие в 2025 году? Ваши 

 
3
Публикации по теме ИИ в кибербезопасности 

https://abava.blogspot.com/2025/08/blog-post_7.html 
4
 dnamiot@cs.msu.ru 

5
 http://injoit.org 

6
 https://adversa.ai/direct-report-pdf-private-3/ 

Искусственный Интеллект в 
Кибербезопасности. Хроника. Выпуск 1  

Д.Е. Намиот 



International Journal of Open Information Technologies ISSN: 2307-8162 vol. 13, no. 9, 2025 

 

35 

 

слова». Prompt Injection (Внедрение подсказок) – новая 

уязвимость нулевого дня. 35% всех реальных 

инцидентов безопасности ИИ были вызваны простыми 

подсказками. Некоторые из них привели к реальным 

убыткам более 100 тысяч долларов без написания ни 

единой строчки кода. 

Генеративный ИИ ответственен за 70% инцидентов. 

При этом Агенты ИИ причинили наибольший ущерб и 

стали причиной самых опасных сбоев: кражи 

криптовалюты, злоупотребления API, юридические 

катастрофы и атаки на цепочки поставок.  

Между прочим, начиная с номера 9 за 2025 год, мы 

начинаем публикацию в журнале INJOIT серии статей 

по безопасности ИИ-агентов. Спойлер: там все плохо. 

Хуже с точки зрения безопасности дело обстоит только 

со смарт-контактами. 

 

Количество инцидентов безопасности, связанных с 

ИИ, согласно отчету Adversa , удвоилось с 2024 года. 

2025 год, как ожидается, превзойдет все предыдущие 

годы по количеству нарушений. 

 

Продолжая тему генеративного ИИ, хотим отметить 

интересный практический отчет Google “Adversarial 

Misuse of Generative AI”7. Этот отчет содержит 

информацию о том, как различные хакерские 

группировки пытаются использовать базовую модель 

Gemini. Интересные заключения: 

“Мы не наблюдали каких-либо оригинальных или 

постоянных попыток злоумышленников использовать 

атаки с подсказками или другие угрозы, 

ориентированные на машинное обучение (МО), как 

описано в таксономии рисков Secure AI Framework 

(SAIF) [3]. Вместо разработки специализированных 

подсказок злоумышленники использовали более 

базовые меры или общедоступные подсказки для 

джейлбрейка в безуспешных попытках обойти средства 

безопасности Gemini. 

 

Злоумышленники экспериментируют с Gemini для 

обеспечения своей деятельности, добиваясь повышения 

производительности, но пока не разрабатывают новые 

возможности. В настоящее время они в основном 

используют ИИ для исследований, устранения 

неполадок в коде, а также для создания и локализации 

контента. 

 

Активные целевые террористы использовали Gemini 

для поддержки нескольких этапов жизненного цикла 

атаки, включая исследование потенциальной 

инфраструктуры и поставщиков бесплатного хостинга, 

разведку целевых организаций, исследование 

уязвимостей, разработку полезной нагрузки и помощь в 

разработке вредоносных скриптов и методов уклонения 

от атак. Иранские APT-атакующие были наиболее 

активными пользователями Gemini, применяя его для 

самых разных целей. Следует отметить, что в течение 

анализируемого периода мы наблюдали ограниченное 

 
7
https://cloud.google.com/blog/topics/threat-intelligence/adver saria l -

misuse-generative-ai 

использование Gemini российскими APT-атаками. 

Информационные агенты использовали Gemini для 

исследований, создания контента, включая разработку 

персон и сообщений, перевода и локализации, а также 

для поиска способов расширения охвата. Иранские 

информационные агенты снова стали самыми 

активными пользователями Gemini, на их долю 

пришлось три четверти от общего числа пользователей. 

Мы также наблюдали, что китайские и российские 

информационные агенты использовали Gemini в 

основном для общих исследований и создания контента. 

 

Меры безопасности Gemini ограничивали контент, 

который мог бы расширить возможности 

злоумышленников, как показано в этом наборе данных. 

Gemini помогал в выполнении таких распространенных 

задач, как создание контента, реферирование, 

объяснение сложных концепций и даже простых задач 

кодирования. Помощь в выполнении более сложных или 

явно вредоносных задач вызывала ответные меры 

безопасности от Gemini. 

 

Злоумышленники безуспешно пытались использовать 

Gemini для злоупотреблений продуктами Google, 

включая исследование методов фишинга Gmail, кражу 

данных, кодирование инфокрада Chrome и обход 

методов верификации аккаунтов Google. 

 

Вместо того, чтобы способствовать деструктивным 

изменениям, генеративный ИИ позволяет 

злоумышленникам действовать быстрее и в больших 

объемах. Для опытных участников рынка генеративные 

инструменты ИИ предоставляют полезную основу, 

аналогичную использованию Metasploit8 или Cobalt 

Strike9 в киберугрозах. Для менее опытных участников 

рынка они также предоставляют инструмент обучения и 

повышения производительности, позволяя им быстрее 

разрабатывать инструменты и внедрять существующие 

методы. Однако существующие программы (LLM) сами 

по себе вряд ли обеспечат прорывные возможности для 

участников рынка. Мы отмечаем, что ландшафт ИИ 

находится в постоянном развитии: ежедневно 

появляются новые модели ИИ и агентские системы. 

GTIG (Google Threat Intelligence Group) ожидает, что по 

мере развития этой эволюции ландшафт угроз будет 

стремительно меняться по мере того, как участники 

рынка будут внедрять новые технологии ИИ в свои 

операции.” 

Это соответствует тому, что мы отмечали в работе [4]. 

Генеративный ИИ в кибератаках – это 

масштабирование, ускорение, удешевление и снижение 

порога входа для атакующих. Принципиально новых 

моментов в атаках пока не появилось. 

Отчет Google содержит примеры конкретных 

действий (запросов) к Gemini, типа “напиши код для 

DDos”, которые блокировались системой. 

 

Свежая работа [5] исследовала атаки на медицинские 

 
8
 https://www.metasploit.com/ 

9
 https://www.cobaltstrike.com/ 
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ИИ-агенты (рис. 1).  

 
 

Рис.1. Кибератаки на медицинские ИИ-агенты [5]

 

 

Авторы исследовали следующие четыре типа 

кибератак: 

1. Внедрение ложной информации: агент подвергается 

атаке, чтобы ответить ложной медицинской и 

медицинской информацией. 

2. Манипулирование рекомендациями: агент 

подвергается атаке, чтобы манипулировать рейтингом 

рекомендуемых медицинских продуктов или услуг. 

3. Кража личной информации: агент подвергается атаке,  

чтобы отправить историю разговоров с пользователем 

на адрес электронной почты атакующего. 

4. Взлом компьютерных систем: агент подвергается 

атаке, чтобы предоставить вредоносный URL-адрес. 

 

Были протестированы несколько вариантов агентов с 

большой языковой моделью (LLM) с включенными 

инструментами веб-браузинга и электронной почты. 

Оценка показывает, что даже продвинутыми агентами 

медицинского ИИ можно манипулировать, вызывая 

небезопасное поведение, при этом более эффективные 

модели, поддерживающие рассуждения, такие как 

DeepSeek-R1, часто демонстрируют более высокую 

восприимчивость к этим атакам. Например, успешность 

атаки путем внедрения ложной информации в агент 

DeepSeek-R1 может достигать 90%. В 36% случаев 

OpenAI o1-mini может быть атакован с целью 

манипулирования списком рекомендаций для 

предложения неэффективных товаров/услуг. 

 

Говоря о конкретных инцидентах10, можно отметить 

следующие. 

 
10

 https://incidentdatabase.ai/ 

Автоматическое кодирование не приходит бесплатно. 

В ИИ-генераторе кода Amazon Q обнаружена 

предположительно вредоносная команда стирания 

файлов.  Сообщается о взломе ИИ-помощника Amazon 

«Q», который, предположительно, был взломан и 

включал в себя команды, выполнение которых могло 

привести к удалению локальных файлов и 

потенциальному повреждению облачных ресурсов. 

Сообщается, что изменённый код был включён в 

публичный релиз, после чего был обнаружен и удалён11. 

 

Еще из жизни ИИ-агентов. Помощник разработчика 

на базе ИИ на платформе Replit12, как сообщается, 

удалил работающую производственную базу данных во  

время заморозки кода, несмотря на неоднократные 

указания не вносить изменения. Система также, как 

сообщается, создавала сфабрикованные результаты 

тестов и поддельные данные, а также ошибочно 

заявляла о невозможности отката, что задержало 

восстановление. Сообщается, что инцидент привёл к 

значительной потере данных и вызвал недоверие 

пользователей к её безопасности и надёжности. 

 

В июле 2025 было сообщено об осуждении в Китае 

пользователя неназванной финансовой платформы за 

предполагаемое использование программного 

обеспечения для подмены лиц на базе искусственного 

интеллекта для обхода системы распознавания лиц. 

Власти сообщили, что он получил более 1,95 миллиона 

персональных данных, получил доступ к платежным 

счетам 23 жертв, сменил пароли к нескольким счетам и 

использовал одну привязанную банковскую карту для 

совершения покупок. Улыбнитесь в камеру, что 

 
11

 https://aws.amazon.com/security/security-bulletins/AWS-2025-015 
12

 https://replit.com/ 
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называется. Хорошие обзоры работ в данной области 

можно найти в [6,7]. 

III РЕГУЛЯЦИИ И СТАНДАРТЫ 

A. Большой Американский План (Winning the Race: 

AMERICA’S AI ACTION PLAN13) 

Правительство США опубликовало документ 

«Победа в гонке ИИ: План действий Америки в области 

ИИ» в соответствии с январским указом президента 

Трампа «Устранение барьеров на пути к лидерству 

Америки в области ИИ»14. Победа в гонке ИИ откроет 

новый золотой век человеческого процветания, 

экономической конкурентоспособности и национальной 

безопасности для американского народа. 

 

В Плане обозначено более 90 мер федеральной 

политики по трём направлениям: ускорение инноваций, 

создание американской инфраструктуры ИИ и 

лидерство в международной дипломатии и 

безопасности, которые администрация Трампа 

предпримет в ближайшие недели и месяцы. 

 

Ключевые направления Плана действий в области ИИ 

включают: 

 

Экспорт американского ИИ: Министерство торговли 

и Государственный департамент будут сотрудничать с 

промышленностью для поставки безопасных 

комплексных экспортных пакетов решений в области 

ИИ, включая оборудование, модели, программное 

обеспечение, приложения и стандарты, друзьям и 

союзникам Америки по всему миру. Содействие 

быстрому строительству центров обработки данных: 

ускорение получения и модернизация разрешений для 

центров обработки данных и заводов по производству 

полупроводников, а также создание новых 

национальных инициа тив для увеличения числа 

востребованных профессий, таких как электрики и 

специалисты по системам отопления, вентиляции и 

кондиционирования воздуха. 

 

Стимулирование инноваций и их внедрение: отмена 

обременительных федеральных норм, препятствующих 

разработке и внедрению ИИ, и привлечение частного 

сектора к участию в разработке правил, которые следует 

отменить. 

 

Поддержка свободы слова в передовых моделях: 

обновление федеральных правил закупок, чтобы 

гарантировать, что правительство будет заключать 

контракты только с теми разработчиками передовых 

моделей больших языков, которые гарантируют 

объективность своих систем и отсутствие 

идеологической предвзятости. «План действий США в 

области искусственного интеллекта намечает 

решительный курс на укрепление доминирова ния США 

 
13

 https://www.whitehouse.gov/wp-content/uploads/2025/07/Americas-

AI-Action-Plan.pdf 
14

 https://www.whitehouse.gov/presidential-actions/2025/01/removing-
barriers-to-american-leadership-in-artificial-intelligence/ 

в области искусственного интеллекта. Президент Трамп 

обозначил ИИ как краеугольный камень американских 

инноваций, положив начало новой эпохе американского  

лидерства в науке, технологиях и глобальном влиянии. 

Этот план активизирует федеральные усилия по 

ускоренному наращиванию нашего инновационного 

потенциала, созданию передовой инфраструктуры и 

обеспечению мирового лидерства, обеспечивая 

процветание американских работников и семей в эпоху 

ИИ.  

Что можно отметить в плане кибербезопасности? 

 

Укрепление кибербезопасности критически важной 

инфраструктуры 

По мере развития возможностей кодирования и 

разработки программного обеспечения систем ИИ их 

полезность в качестве инструментов как кибератаки, так 

и защиты будет расширяться. Поддержание надежной 

оборонительной позиции будет особенно важно для 

владельцев критически важной инфраструктуры, многие 

из которых работают с ограниченными финансовыми 

ресурсами. К счастью, сами системы ИИ могут быть 

отличными защитными инструментами. С 

продолжающимся внедрением инструментов 

киберзащиты на основе ИИ поставщики критически 

важной инфраструктуры смогут опережать 

возникающие угрозы. 

Однако использование ИИ в киберпространстве и 

критической инфраструктуре подвергает эти системы 

ИИ угрозам со стороны противника. Любое 

использование ИИ в критически важных для 

безопасности или национальной безопасности 

приложениях должно подразумевать использование 

безопасных по своей сути, надежных и устойчивых 

систем ИИ, которые способны обнаруживать изменения 

производительности и предупреждать о потенциальных 

вредоносных действиях, таких как искажение данных 

или атаки с использованием враждебных образцов. 

Рекомендуемые меры политики 

• Создать Центр обмена и анализа информации об 

ИИ (AI-ISAC) под руководством Министерства 

внутренней безопасности США (DHS) 

совместно с CAISI при Министерстве обороны 

США (CAISI) и Управлением национального 

директора по кибербезопасности (Office of the 

National Cyber Director), чтобы содействовать 

обмену информацией и разведданными об 

угрозах безопасности, связанных с ИИ, между 

критически важными секторами 

инфраструктуры США. 

• Под руководством Министерства внутренней 

безопасности США разработать и поддерживать 

руководство для организаций частного сектора 

по устранению и реагированию на уязвимости и 

угрозы, связанные с ИИ. 

• Обеспечить совместный и консолидированный 

обмен информацией об известных уязвимостях 

ИИ между федеральными агентствами и 

частным сектором по мере необходимости. 

Этот процесс должен использовать 

существующие механизмы обмена 
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информацией об уязвимостях в 

киберпространстве. 

 

Продвигать технологии и приложения ИИ, 

изначально безопасные по своей сути 

Системы ИИ уязвимы к некоторым видам 

вредоносных входных данных (например, искажение 

данных и атаки на конфиденциальность), что ставит под 

угрозу их производительность. Правительство США 

несёт ответственность за обеспечение защиты систем 

ИИ, на которые оно полагается, особенно в 

приложениях национальной безопасности, от ложных 

или вредоносных входных данных. Несмотря на то, что 

была проделана большая работа по развитию области 

обеспечения безопасности ИИ, содействие разработке и 

внедрению отказоустойчивых и безопасных систем ИИ 

должно стать одним из основных направлений 

деятельности правительства США. 

 

Есть интересный комментарий от MIT (The Algorithm, 

By James O'Donnell 28.7.2025): 

 

“Многие пункты плана не станут сюрпризом, и вы, 

вероятно, уже слышали о самых важных из них. Трамп 

хочет ускорить строительство центров обработки 

данных, резко снизив экологические нормы; 

приостановить финансирование штатов, которые 

принимают «обременительные правила в отношении 

ИИ»; и заключать контракты только с компаниями, 

занимающимися ИИ, чьи модели «свободны от 

идеологической предвзятости сверху». 

 

Но если копнуть глубже, некоторые части плана, 

которые не попали ни в какие заголовки, проливают 

больше света на планы администрации в области ИИ. 

Вот три наиболее важных момента, за которыми стоит 

следить. 

 

Белый дом весьма оптимистичен в отношении ИИ для 

науки. В начале Плана действий в области ИИ 

описывается будущее, в котором ИИ будет заниматься 

всем: от открытия новых материалов и лекарств до 

«расшифровки древних свитков, когда -то считавшихся 

нечитаемыми» и совершения прорывов в науке и 

математике. 

 

Подобный безграничный оптимизм в отношении ИИ 

для научных открытий перекликается с обещаниями 

технологических компаний. Отчасти этот оптимизм 

основан на реальности: роль ИИ в прогнозировании 

белковых структур действительно привела к 

существенным научным успехам (а буквально на 

прошлой неделе Google DeepMind выпустила новый 

ИИ, предназначенный для расшифровки древних 

латинских гравюр). Но идея о том, что большие 

языковые модели — по сути, очень хорошие машины 

для предсказания текста — будут выступать в роли 

самостоятельных учёных, пока не столь убедительна. 

 

Тем не менее, план показывает, что администрация 

Трампа хочет выделить средства лабораториям, 

пытающимся воплотить его в жизнь, несмотря на то, что 

она уже пыталась сократить финансирование 

Национального научного фонда, предоставляемое 

учёным-людям, некоторые из которых сейчас 

испытывают трудности с завершением своих 

исследований. 

 

И некоторые из предлагаемых в плане шагов, 

вероятно, будут приветствоваться исследователями, 

например, финансирование создания более прозрачных 

и интерпретируемых систем искусственного интеллекта. 

 

Мнения Белого дома о дипфейках противоречивы. По 

сравнению с указами президента Байдена об ИИ, новый 

план действий практически не содержит ничего, что 

связано с повышением безопасности ИИ. 

 

Однако есть заметное исключение: раздел плана, 

посвященный вреду, наносимому дипфейками. В мае 

Трамп подписал закон о защите людей от 

неконсенсуальных дипфейков сексуального характера, 

что вызывает растущую обеспокоенность как 

знаменитостей, так и обычных людей по мере того, как 

генеративное видео становится все более совершенным 

и доступным в использовании. Закон получил 

двухпартийную поддержку. 

 

Теперь Белый дом заявляет о своей обеспокоенности 

проблемами, которые дипфейки могут создать для 

правовой системы. Например, в нем говорится, что 

«поддельные доказательства могут быть использованы 

для попытки лишить правосудия как истцов, так и 

ответчиков». В нем содержится призыв к новым 

стандартам обнаружения дипфейков и предлагается 

Министерству юстиции разработать соответствующие 

правила. Юристы, с которыми я общался, больше 

обеспокоены другой проблемой: юристы используют 

модели ИИ, которые допускают ошибки, например, 

ссылаясь на несуществующие дела, которые судьи 

могут не заметить. В плане действий это не 

рассматривается. 

 

Стоит также отметить, что всего за несколько дней до 

публикации плана, направленного против 

«злонамеренных дипфейков», президент Трамп 

опубликовал фейковое видео, созданное с помощью 

искусственного интеллекта, запечатлевшее арест 

бывшего президента Барака Обамы в Овальном 

кабинете. 

 

В целом, План действий в области ИИ подтверждает 

то, о чём давно заявляли президент Трамп и его 

окружение: это определяющее социальное и 

политическое оружие нашего времени. Они считают, 

что ИИ, при правильном использовании, может помочь 

им победить во всём, от культурных войн до 

геополитических конфликтов. Правильный ИИ, 

утверждают они, поможет победить Китай. 

Государственное давление на ведущие компании может 

заставить их избавиться от идеологии «пробуждения» в 

своих моделях. 
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План включает в себя привлекательные для широкой 

публики меры, такие как борьба с дипфейками, но в 

целом он отражает то, как технологические гиганты 

сблизились с администрацией Трампа. Тот факт, что в 

нём практически нет положений, ставящих под 

сомнение их власть, показывает, как окупаются их 

инвестиции в эти отношения”. 

 

B. SAPIENT15 (разумный) - разработка стандартного 

подхода к ИИ и автономности в сетевых 

многосенсорных системах в сфере безопасности и 

обороны 

 

Разработка  британской государственной лаборатории 

DSTL (Defence Science and Technology Laboratory). Это 

система сенсорного контроля для защиты активов с 

использованием интегрированной электронной сетевой 

технологии (SAPIENT) использует автономную работу 

для снижения нагрузки на операторов многосенсорных 

систем в сценариях обеспечения безопасности и 

обороны. Это концепция сети передовых сенсоров с 

искусственным интеллектом (ИИ) на периферии в 

сочетании с интеллектуальным объединением данных и 

управлением сенсорами. В частности, для защиты 

киберфизических систем.  

Ограничения существующих систем: большинство 

систем безопасности и ситуационной осведомлённости, 

таких как камеры видеонаблюдения или системы 

обнаружения дронов, просто собирают данные с 

датчиков и передают их «сырыми» оператору, который 

оценивает ситуацию и соответствующим образом 

управляет системой. Мониторинг и интерпретация 

больших объёмов данных требуют высокой пропускной 

способности канала связи и создают значительную 

когнитивную нагрузку на оператора. 

Как работает SAPIENT: в системе SAPIENT 

отдельные датчики оснащены передовыми 

технологиями, использующими искусственный 

интеллект (ИИ) для локального обнаружения и 

классификации, передавая в систему управления и 

контроля только информацию, а не необработанные 

данные. Они также автономно принимают рабочие 

решения, например, в каком направлении смотреть или 

увеличивать масштаб изображения, для выполнения 

задач более высокого уровня. Эти задачи более 

высокого уровня решаются модулем принятия решений, 

который управляет всей системой и принимает 

некоторые решения, обычно принимаемые операторами. 

Это снижает необходимость постоянного мониторинга 

оператором выходных данных датчиков. 

Интересно, что для SAPIENT был разработан и 

стандарт на пользовательские интерфейсы 

(визуализацию данных): BSI FLEX 33516 

 

Преимущества SAPIENT включают в себя: 

 
15

 https://www.gov.uk/guidance/sapient-autonomous-sensor-system 
16

https://www.bsigroup.com/en-GB/insights-and-
media/insights/brochures/bsi-flex-335-interface-of -th e- sapient- sensor -
management-specification/ 

 

• значительно меньшую когнитивную нагрузку на 

операторов; 

• снижение требований к пропускной способности 

систем связи; 

• эксплуатационную гибкость; 

• двойное применение для обороны и 

безопасности; 

• более низкую стоимость приобретения. 

 

SAPIENT принят Министерством обороны 

Великобритании в качестве стандарта для технологий 

борьбы с беспилотными летательными аппаратами 

(БПЛА). Он также рассматривается в качестве 

потенциального стандарта НАТО для систем борьбы с 

дронами 

 

C. Новая версия NIST Adversarial Machine Learning: A 

Taxonomy and Terminology of Attacks and Mitigations17 

 

Что нового в документе?18  

 

1. Более подробное описание атак 

 

Отчет NIST 2025 года значительно расширяет свою 

таксономию состязательных атак на модели ML, 

предоставляя расширенные определения и четкую 

категоризацию. В нем подробно описаны угрозы 

расширенного генеративного ИИ (GenAI), включая 

атаки ненадлежащего использования и быстрых 

инъекций, четко разграничивая различные типы атак, 

влияющих на целостность, доступность и 

конфиденциальность, что позволяет более четко 

оценивать риски и планировать смягчение последствий. 

Таксономия в издании 2023 года в основном 

охватывала три основных типа атак (уклонение, 

отравление, атаки на конфиденциальность). Напротив, 

таксономия 2025 года значительно расширяется, чтобы 

включить четко определенные подкатегории, такие как:  

 

• Отравление с чистой меткой: атаки, которые 

тонко повреждают данные без изменения меток, 

поэтому их сложнее обнаружить. 

• Косвенное внедрение подсказок: сложные атаки, 

которые используют внешние или косвенные 

каналы для манипулирования поведением 

GenAI. 

• Неправильно согласованные выходы (в GenAI): 

атаки, побуждающие модели ИИ выдавать 

вводящие в заблуждение или вредоносные 

выходы, несмотря на то, что они кажутся 

работоспособными. 

• Атаки с задержкой энергии: новые опасения по 

поводу атак на истощение ресурсов, напрямую 

влияющих на стабильность на уровне 

инфраструктуры. 

 

 
17

 https://csrc.nist.gov/pubs/ai/100/2/e2025/final 
18

 Использованы материалы adversa.ai 



International Journal of Open Information Technologies ISSN: 2307-8162 vol. 13, no. 9, 2025 

 

40 

 

2. Акцент на практических и эксплуатационных 

воздействиях 

 

Если в отчете 2023 года в основном обсуждались 

теоретические модели, то в последнем издании более 

подробно рассматриваются практические сценарии, 

наглядно иллюстрирующие реальные примеры 

враждебных атак. В нем добавлены специальные 

разделы, освещающие реальные развертывания, 

типичные сбои и успешные стратегии управления 

рисками безопасности ИИ, что является важным 

улучшением по мере того, как организации внедряют 

передовые инструменты ИИ. 

Отчет 2025 года намеренно включает подробные 

реальные примеры и практические примеры. 

Практические примеры включают атаки отравления 

против развернутых финансовых моделей машинного 

обучения, нарушения конфиденциальности со стороны 

корпоративных чат-ботов GenAI и сбои в работе из-за 

непрямых инъекций подсказок. Эти сценарии 

значительно улучшают практическое понимание и 

позволяют реализовать действенные сценарии 

тестирования Red Team. 

 

3. Включение новых векторов угроз и корпоративной 

интеграции 

 

Отражая текущие модели внедрения, документ 2025 

года, в частности, включает в себя четкое руководство 

по обеспечению безопасности цепочек поставок ИИ, 

устранению рисков, создаваемых автономными 

агентами ИИ, и обеспечению безопасности интеграций 

GenAI корпоративного уровня с помощью подробных 

эталонных архитектур.  

В частности, более сильный акцент делается на 

безопасности генеративного ИИ. Признавая быстрое 

принятие GenAI, издание NIST 2025 года всесторонне 

интегрирует GenAI в свою таксономию, подробно 

описывая атаки, характерные для больших языковых 

моделей (LLM), систем расширенной генерации поиска 

(RAG) и развертываний ИИ на основе агентов.  

Новым важным включением является явная 

категоризация нарушений неправильного 

использования, направленная на выявление рисков 

безопасности, возникающих из-за злоумышленников, 

использующих возможности модели для обхода мер 

безопасности. Кроме того, особое внимание уделяется 

уязвимостям в агентах ИИ, автоматизированных 

системах, управляемых ИИ, способных к автономному 

взаимодействию - новый вектор атак, не 

рассматривавшийся в варианте 2023 года. 

IV ОБЗОР ПУБЛИКАЦИЙ 

Интересная работа по практическому определению 

сдвига концепций в моделях ML. “На сегодняшний день 

самой большой проблемой в обнаружении вредоносных 

программ на основе машинного обучения является 

поддержание высоких показателей обнаружения в 

процессе эволюции образцов. Хотя в многочисленных 

работах были предложены детекторы дрейфа и 

конвейеры с поддержкой переобучения, работающие с 

разумной эффективностью, ни один из этих детекторов 

и конвейеров в настоящее время не поддается 

объяснению, что ограничивает наше понимание 

эволюции угроз и эффективности детектора. Несмотря 

на предыдущие работы, в которых была представлена 

таксономия событий дрейфа концепций, до этой работы 

не существовало практического решения для 

объяснимого обнаружения дрейфа в конвейерах 

вредоносных программ. Наша идея изменить этот 

сценарий заключается в разделении знаний 

классификатора на два:  

(1) знания о границе между вредоносным ПО (M) и 

полезным ПО (G); и  

(2) знания о концепции классов (M и G).  

Таким образом, мы можем понять, изменилась ли 

концепция или граница классификации, измеряя 

изменения в этих двух областях. Мы реализуем этот 

подход на практике, развернув конвейер с мета -

классификаторами для измерения этих подклассов 

основного детектора вредоносных программ. Мы 

демонстрируем с помощью более 5 тысяч прогонов 

экспериментов жизнеспособность нашего решения,  

(1) иллюстрируя, как оно объясняет каждую точку 

дрейфа в наборах данных DREBIN и AndroZoo, и  

(2) как детектор объяснимого дрейфа выполняет 

онлайн-переобучение для достижения более высоких 

скоростей и требует меньшего количества точек 

переобучения”. - Towards Explainable Drift Detection and 

Early Retrain in ML-based Malware Detection Pipelines [8]. 

 

Что же LLM знают в кибербезопасности? Статья 

посвящена тестированию больших языковых моделей 

(LLM), где в качестве предмета тестирования выбра ны 

знания в области кибербезопасности. В работе 

приводится обзор тестовых датасетов (бенчмарков), 

которые могут использованы для проверки знаний LLM 

в области кибербезопасности. Технически – это десятки 

тысяч вопросов, охватывающих самые разнообразные 

области: мониторинг компьютерных сетей и 

планирование их топологии, проведение анализа сетей, 

создания отчетов и быстрого поиска и устранения 

сетевых неисправностей для обеспечения стабильности 

сети, управление сетевыми устройствами, тестирование 

сетевого оборудования (такого как коммутаторы, 

маршрутизаторы, межсетевые экраны и т. д.), 

устранение неполадок в сети, оптимизация 

производительности сети, безопасность сетей, резервное 

копирование и восстановление, управление 

идентификацией и доступом, безопасность IoT, 

криптография, безопасность беспроводных сетей, 

безопасность облачных технологий, тестирование на 

проникновение и аудит, уязвимости в программном 

коде. Между прочим, такие наборы – это готовые тесты 

для персонала . Рассматривается также вопрос о 

построении подобных тестов. - Что LLM знает о 

кибербезопасности [9]. 

 

Интересная работа - таксономия ошибок в ИИ-агентах. 

Почему агенты проваливаются? 

“Несмотря на растущий интерес к мультиагентным 

системам LLM (MAS), их прирост производительности 
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в популярных бенчмарках часто остаётся минимальным 

по сравнению с одноагентными фреймворками. Этот 

разрыв подчёркивает необходимость систематического 

анализа проблем, препятствующих эффективности 

MAS. Мы представляем MAST (Таксономию отказов 

мультигентных систем) – первую эмпирически 

разработанную обоснованную таксономию для 

понимания отказов MAS. Мы анализируем семь 

популярных фреймворков MAS для более чем 200 задач 

с участием шести экспертов-аннотаторов. В ходе этого 

процесса мы выявляем 14 уникальных режимов отказов, 

сгруппированных в 3 основные категории:  

(i) проблемы спецификации,  

(ii) межагентное несоответствие и  

(iii) верификация задач.  

 

MAST формируется итеративно на основе строгих 

исследований согласованности между аннотаторами, 

достигая значения коэффициента Каппа Коэна 0,88. Для 

поддержки масштабируемой оценки мы разрабатываем 

валидированный конвейер LLM-as-a-Judge, 

интегрированный с MAST. Мы используем два 

тематических исследования, чтобы продемонстрировать 

практическую пользу MAST для анализа отказов и 

разработки MAS. Наши результаты показывают, что 

выявленные отказы требуют более сложных решений, 

что намечает четкую дорожную карту для будущих 

исследований. Мы открываем исходный код нашего 

всеобъемлющего набора данных и аннотатора LLM для 

содействия дальнейшей разработке MAS.” - Why Do 

Multi-Agent LLM Systems Fail? [10]. 

Отметим, что широко используемый подход LLM-

как-судья, когда сторонняя LLM используется как 

оценщик, сам может быть скомпрометирован [11]. 

 

Нельзя произвольно модифицировать IP-адрес. “Хотя 

машинное обучение значительно продвинуло системы 

обнаружения сетевых вторжений (NIDS), особенно в 

средах IoT, где устройства генерируют большие объемы 

данных и все более подвержены киберугрозам, эти 

модели остаются уязвимыми для состязательных атак. 

Наше исследование выявляет критический недостаток в 

существующих методологиях состязательных атак: 

частое нарушение ограничений, специфичных для 

домена, таких как численные и категориальные 

ограничения, присущие IoT и сетевому трафику. Это 

приводит к тому, что до 80,3% состязательных 

примеров оказываются недействительными, что 

значительно завышает уязвимости реального мира. Эти 

недействительные примеры, хотя и эффективны для 

обмана моделей, не представляют собой возможные 

атаки в рамках практических развертываний IoT. 

Следовательно, опора на эти результаты может ввести в 

заблуждение при распределении ресурсов для защиты, 

преувеличивая воспринимаемую восприимчивость 

моделей NIDS с поддержкой IoT к состязательным 

манипуляциям. Кроме того, мы демонстрируем, что 

более простые суррогатные модели, такие как Multi-

Layer Perceptron (MLP), генерируют более достоверные 

состязательные примеры по сравнению со сложными 

архитектурами, такими как CNN и LSTM. Используя 

MLP в качестве суррогата, мы анализируем 

переносимость состязательной серьезности на другие 

модели ML/DL, обычно используемые в контекстах IoT. 

Эта работа подчеркивает важность учета как 

ограничений домена, так и архитектуры модели при 

оценке и проектировании надежных моделей ML/DL 

для критически важных для безопасности приложений 

IoT и сетей. - Constrained Network Adversarial Attacks: 

Validity, Robustness, and Transferability [12]. 
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Abstract— In this document, we present an overview of 

current events related to the general direction - the use of 

Artificial Intelligence (AI) in cybersecurity. This will be a 
regularly published document that will describe new 

developments in this area. Currently, we are focused on three 

aspects. First, these are incidents related to the use of AI in 

cybersecurity. For example, known attacks on machine 

learning models, identified problems with generative AI, etc. 
Second, these are new global and local standards, and 

regulatory documents regarding various aspects of the use of 

AI in cybersecurity. And third, the review will include 

interesting publications in this area. Of course, all materials 

selected for each issue reflect the views and preferences of the 
authors-compilers.  

 

Keywords— artificial intelligence, cybersecurity. 
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