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Аннотация— В данном исследовании рассматривается 

метод классификации уязвимостей и киберугроз с 

использованием данных из информационно-новостных 

ресурсов. Авторы предлагают применять методы 

текстового анализа и машинного обучения для 

автоматизации выявления и классификации угроз в 

информационных системах. Исследуются различные 

подходы, включая латентно-семантический анализ, 

тематическое моделирование, анализ n-грамм и векторное 

представление текста, что позволяет выявлять 

семантические связи и тематические структуры. Эти 

методы помогают адаптировать подходы к требованиям к 

интерпретируемости и точности данных о киберугрозах. В 

работе рассмотрен подход к анализу совместной 

встречаемости слов и словосочетаний в текстах для 

выявления тематических кластеров киберугроз. Основным 

инструментом анализа является расчет меры ассоциации 

между терминами, что позволяет количественно оценить их 

взаимосвязи и способствует построению более 

эффективных моделей классификации с использованием 

методов машинного обучения. Для визуализации 

результатов предлагается использовать стратегические 

диаграммы, основанные на двух ключевых показателях: 

центральности и плотности кластеров. Кластеры 

классифицируются на четыре категории в зависимости от 

значений указанных показателей, что позволяет более 

точно охарактеризовать их сущность и взаимосвязи с 

другими угрозами. Для анализа динамики изменений в 

кластерах используется метод направленных графов, 

который позволяет отслеживать трансформации 

компонентов киберугроз от одного временного периода к 

другому. На основе представленного подхода возможно 

создание более информативных систем мониторинга 

киберугроз, что в конечном итоге способствует повышению 

уровня защиты информационных систем от 

потенциальных атак. Таким образом, исследование 

открывает новые горизонты для автоматизации анализа и 

классификации угроз, обеспечивая более эффективные 

решения в области кибербезопасности. 
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киберугрозы, информационные системы, текстовый 

анализ, семантические связи, кластеризация, анализ 

текстовых данных. 

I. ВВЕДЕНИЕ 

Для разработки метода классификации уязвимостей и 

угроз        источником        данных       может     служить    
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информационно-новостной ресурс [1-3], например 

РБК.ру, так как новости разнообразны, пополняются в 

большом объеме ежедневно и можно выполнять парсинг 

данных [4, 5, 6]. 

В исследовании предлагается использовать методы 

анализа текстовых данных и машинного обучения для 

выявления и классификации уязвимостей и угроз в 

информационных системах [7, 8]. 

Для создания интеллектуального метода 

классификации уязвимостей [9] и киберугроз на основе 

машинного обучения [10], можно рассмотреть несколько 

подходов, связанных с анализом совместной 

встречаемости слов и словосочетаний в текстах [11, 12, 

13]. 

Латентно-семантический анализ (Latent Semantic 

Analysis, LSA), основанный на матричной факторизации 

для выявления скрытых семантических связей между 

словами. Способен выявлять семантические кластеры, 

устойчивость к шуму, возможность обработки больших 

объемов данных. Обладает сложностью интерпретации 

латентных факторов, чувствительностью к неточностям 

в текстах [14, 15]. 

Тематическое моделирование (Topic Modeling) 

использует латентное распределение Дирихле (LDA), 

для выявления скрытых тематических структур в 

коллекциях текстов [16]. Применимо для 

автоматического определения тем, и обладает гибкостью 

в моделировании сложных тематических структур. 

Однако, можно выделить сложность подбора 

оптимальных параметров субъективность интерпретации 

тем. 

Анализ n-грамм основан на изучении частоты 

встречаемости последовательностей из n слов (n-грамм) 

в текстах. Достаточно прост в реализации, выявлении 

устойчивых словосочетаний, возможности учета 

контекста. У данного метода высокая размерность 

признакового пространства и сложность в 

необходимости подбора оптимального n [17, 18]. 

Векторное представление текста (Word Embeddings) 

использует нейронные сети для построения плотных 

векторных представлений слов, отражающих их 

семантические и синтаксические свойства. Дает 

эффективное представление текста, возможность учета 

контекста, интеграция с другими методами машинного 
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обучения. Требует больших объемов данных для 

обучения, является сложным в интерпретации векторных 

представлений [19, 20]. 

Выбор конкретного подхода будет зависеть от 

особенностей данных об уязвимостях и угрозах, таких 

как объем и структурированность текстовых описаний, 

необходимость в интерпретируемости результатов, 

требования к точности и полноте обнаружения связей 

между терминами [21, 22]. 

Интеграция методов текстового анализа и 

интеллектуальных алгоритмов машинного обучения 

позволяет автоматизировать процесс выявления и 

классификации уязвимостей и угроз в описаниях 

кибератак. Это способствует более эффективной защите 

информационных систем от киберугроз [23]. 

II. ЦЕЛЬ ИССЛЕДОВАНИЯ 

Цель данного исследования состоит в рассмотрении 

интеллектуального метода классификации уязвимостей и 

киберугроз на основе текстового анализа и машинного 

обучения. Исследование направлено на автоматизацию 

процесса выявления и классификации угроз на 

основании данных из информационно-новостных 

ресурсов, что будет способствовать более эффективной 

защите информационных систем от киберугроз. 

III. ОСНОВНАЯ ЧАСТЬ 

Ключевым аспектом является анализ совместной 

встречаемости слов и словосочетаний в текстах [24]. 

Рассмотрим подход, который позволяет выявлять 

тематические кластеры и взаимосвязи между ключевыми 

элементами описания кибератаки. 

Расчет меры ассоциации между терминами будет 

выполняться по формуле (1), что дает возможность 

количественно оценить силу связей между ключевыми 

элементами. Это, в свою очередь, может быть 

использовано для построения более эффективных 

моделей классификации на основе машинного обучения. 

Изменения в кластерах на протяжении всего времени 

их существования происходят на уровне всех 

анализируемых смежных сегментов. Создание 

нейронной сети происходит через i и j. Мера ассоциации 

вычисляется по формуле 1. 

 

𝑠𝑖𝑗 =  
2𝑚𝑎𝑖𝑗

𝑘𝑖𝑘𝑗
                     (1), 

 

где 𝑎𝑖𝑗  – численная оценка силы связи между 

терминами атак i и j, определяется на основе количества 

исследуемых атак, которые имеют сходство между собой 

по этим двум терминам, 𝑘𝑖  и 𝑘𝑗– суммарный вес связей 

для i и j терминов, m – характеристика суммарного веса 

общих связей в нейронной сети [25].  

Для анализа текстового описания кибератаки в целях 

выявления и классификации уязвимостей и угроз 

предлагается использовать стратегические диаграммы, 

основанные на текстовых данных [26]. 

Стратегические диаграммы строятся на основе двух 

показателей: 

1. Степень важности и связанности кластера с другими 

темами - центральность (sc). 

2. Внутренняя связность элементов внутри кластера - 

плотность (p). 

В зависимости от значений этих показателей кластеры 

можно разделить на 4 категории: 

• 1: кластер отражает основную киберугрозу, которая 

косвенно связана с второстепенными угрозами, значения 

показателей (sc > 0, p > 0). Например, кластер, связанный 

с фишинговыми атаками, может косвенно включать 

другие угрозы, такие как кража учетных данных. 

• 2: кластер включает узкоспециализированную 

киберугрозу, значения показателей (sc ≤ 0, p > 0). 

Например, кластер, связанный с конкретной 

уязвимостью в программном обеспечении. 

• 3: кластер включает киберугрозы со слабо развитой 

направленностью, значения показателей (sc ≥ 0, p ≤ 0). 

Например, кластер, включающий общие рекомендации 

по кибербезопасности, но без привязки к конкретным 

угрозам. 

• 4: кластер отражает киберугрозы, которые имеют 

потенциал для дальнейшего развития, показатели этого 

кластера представлены значениями (sc > 0, p ≤ 0). 

Например, он может включать новые или недостаточно 

изученные виды атак, которые могут стать актуальными 

в будущем. 

Начальная точка (нулевая координата) определяется 

на основании пересечения медианных значений {sci} и 

{pi}, где i - обозначает количество кластеров киберугроз. 

Для анализа изменений в кластерах киберугроз 

применяются направленные графы. Эти графы 

иллюстрируют, как элементы работы кластеров 

изменяются от одного временного периода к другому.  

Определяется количество кластеров киберугроз в 

новостной ленте РБК.ру как 𝑠𝑐𝑡 = (𝑐 𝑡
𝑖
)   , где t - это 

временной период, а i = 1,  kt  — общее количество 

кластеров. 

При переходе от периода t к t+1, каждая значение 𝑠𝑐 𝑡
𝑖
 

(sc - показатели кластера в момент времени t) 

преобразуется в новое множество (𝑠𝑐 𝑡+1
𝑗

) , 𝑗 =

 1, . . . , 𝐾𝑡+1, где 𝐾𝑡+1 - количество кластеров в период t+1. 

Аналогично, переходя от t − 1 к t (в обратном порядке) 

каждый кластер 𝑠𝑐 𝑡
𝑖  изменяется из упорядоченного 

множества (𝑠𝑐 𝑡−1
𝑗

) , 𝑗 =  1, . . . , 𝐾𝑡−1 , где 𝐾𝑡−1  - 

количество кластеров в период t-1. В процессе перехода 

к t+1 или t-1 учитываются изменения лишь тех кластеров, 

которые соответствуют определенным критериям: scp – 

типы изменения кластеров, scf – типы формирования 

кластеров, ∆ – разница в объемах общих составляющих 

между кластерами в соседних периодах: 

 

𝑠𝑐𝑓:⟨𝑠𝑐 𝑡
𝑖

∩  𝑠𝑐 𝑡+1
1

⟩

⟨𝑠𝑐 𝑡
𝑖
⟩

−
⟨𝑠𝑐 𝑡

𝑖
∩  𝑠𝑐 𝑡+1

𝑛
⟩

⟨𝑠𝑐 𝑡
𝑖
⟩

= ∆1,𝑛, #(1) 

 

𝑠𝑐𝑝:⟨𝑠𝑐 𝑡
𝑖

∩  𝑠𝑐 𝑡−1
1

⟩

⟨𝑠𝑐 𝑡
𝑖
⟩

−
⟨𝑠𝑐 𝑡

𝑖
∩  𝑠𝑐 𝑡−1

𝑛
⟩

⟨𝑠𝑐 𝑡
𝑖
⟩

= ∆1,𝑛, #(2) 
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где ∩ – пересечение множеств. 

Выполнение условий отбора гарантирует, что 

кластеризация киберугроз будет проводиться правильно, 

и будет отражать актуальные изменения в структуре и 

составе кластеров при переходе между временными 

периодами [26]. 

Это позволяет отслеживать динамику развития, 

трансформации, появления и исчезновения различных 

тематических кластеров, связанных с киберугрозами, что 

является важным для понимания актуальных тенденций 

и прогнозирования будущих угроз. 

Для отслеживания динамики изменения кластеров во 

времени строятся графы, где ребра показывают переходы 

между кластерами от одного периода к другому. 

Каждый кластер помечается метками, отражающими 

его тематическое содержание по классифицируемой 

угрозе. Метки назначаются на основе наиболее часто 

встречающихся терминов, имеющих наибольшее 

количество связей внутри кластера. 

Схема на рисунке 1 для t=1 показывает формирование 

кластеров. 

 

 

 
Рис. 1. Формирование кластеров [26] 

 

Таким образом, использование стратегических 

диаграмм позволяет провести комплексный анализ 

текстового описания кибератаки, выявить ключевые 

темы, связанные с уязвимостями и угрозами, а также 

отследить их эволюцию во времени. Это способствует 

более эффективной классификации и пониманию 

природы выявленных киберугроз.  

Анализ изменений в тематических кластерах, 

выявленных в текстовом описании кибератаки, 

позволяет классифицировать связанные с ними 

уязвимости и угрозы [27]. 

Предлагаемый подход основан на анализе изменений в 

тематических кластерах, выявленных в текстовом 

описании кибератаки. 

IV. ЗАКЛЮЧЕНИЕ 

В результате проведенного анализа совместной 

встречаемости слов и словосочетаний в текстах 

информационных ресурсов был разработан подход для 

выявления тематических кластеров киберугроз и их 

взаимосвязей. Используя разработанную формулу 

ассоциации, удалось количественно оценить связи между 

ключевыми терминами, что создает основы для более 

эффективного машинного обучения в классификации 

угроз. 

Внедрение стратегических диаграмм, основанных на 

показателях центральности и плотности, позволяет 

структурировать кластеры киберугроз, обеспечивая их 

классификацию по типам и значимости. Это делает 

возможным более глубокое понимание динамики 

киберугроз и их развития во времени, что, в свою 

очередь, способствует повышению уровня защиты 

информационных систем. 

Предложенный метод анализа и классификации 

предоставляет мощный инструмент для мониторинга и 

оценки киберугроз, а также помогает предсказывать 

потенциальные уязвимости. Реализация направленных 

графов для отслеживания изменений в кластерах 

обеспечивает актуальные данные для принятия 

оперативных решений в сфере кибербезопасности. 
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Abstract – This study considers a method for classifying 

vulnerabilities and cyber threats using data from information 

and news resources. The authors propose to apply text analysis 

and machine learning methods to automate the detection and 

classification of threats in information systems. Various 

approaches are explored, including latent semantic analysis, 

topic modeling, n-gram analysis, and vector representation of 

text, which allows identifying semantic relationships and 

thematic structures. These methods help to adapt approaches to 

the requirements for interpretability and accuracy of cyber 

threat data. The paper considers an approach to analyzing the 

co-occurrence of words and phrases in texts to identify thematic 

clusters of cyber threats. The main analysis tool is the 

calculation of the association measure between terms, which 

allows for a quantitative assessment of their relationships and 

contributes to the construction of more effective classification 

models using machine learning methods. To visualize the results, 

it is proposed to use strategic diagrams based on two key 

indicators: centrality and cluster density. Clusters are classified 

into four categories depending on the values of these indicators, 

which allows for a more accurate characterization of their 

essence and relationships with other threats. To analyze the 

dynamics of changes in clusters, the method of directed graphs 

is used, which allows tracking the transformation of cyber threat 

components from one time period to another. Based on the 

presented approach, it is possible to create more informative 

cyber threat monitoring systems, which ultimately contributes 

to increasing the level of protection of information systems from 

potential attacks. Thus, the study opens up new horizons for 

automating the analysis and classification of threats, providing 

more effective solutions in the field of cybersecurity. 

 
Keywords – vulnerability classification, cyber threats, 

information systems, text analysis, semantic links, clustering, 

text data analysis. 
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