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 

Аннотация—Статья посвящена развитию 

современного понятия обратного проектирования. 

Необходимость развития терминологии вызвана 

неоднозначностью термина «обратное проектирование», 

которая связана с многообразием объектов обратного 

проектирования в различных отраслях. Существующая 

терминологическая путаница осложняет взаимодействие 

специалистов из различных отраслей. Для решения 

данной проблемы проведен анализ литературных 

источников, содержащих определение обратного 

проектирования. В результате анализа составлена 

классификация интерпретаций обратного 

проектирования. В статье показано, что существует три 

основных контекста употребления термина «обратное 

проектирование»: копирование изделия, восстановление 

конструкторской документации изделия, моделирование 

системы. Произведен краткий обзор каждой 

интерпретации обратного проектирования на основе 

анализа ключевых для соответствующего контекста 

публикаций. Установлены отличительные особенности 

каждого контекста, выделены типичные определения 

обратного проектирования. Наконец, выдвинуто 

определение обратного проектирования как процесса 

параметризации частных моделей сложной системы. 

Статья предназначена для специалистов в области 

системного анализа, а также для исследователей и 

практиков в области обратного проектирования. 
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восстановление документации, параметризация моделей, 

трансфер технологий, понимание системы, 

прототипирование изделий. 

 

I. ВВЕДЕНИЕ 

Необходимость конкретизации понятия обратного 

проектирования (англ. «reverse engineering») 

обусловлена наличием проблемы различного толкования 

данного понятия различными техническими 

специалистами. В настоящее время термин «reverse 

engineering» имеет большую популярность и 

используется по отношению как к техническим, так и к 

нетехническим системам. За время своего 

существования термин пережил несколько этапов 

развития. Маскируя поначалу не вполне легальную 

практику, в данное время термин обозначает полезный, 
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в ряде случаев необходимый процесс. Тем не менее, 

более ранние определения обратного проектирования 

сохранились в неизменном виде в отдельных отраслях. 

Кроме того, неформальные отраслевые определения в 

отдельных случаях противоречат друг другу, что создает 

терминологическую путаницу. Возрастающий интерес к 

обратному проектированию (см. рисунок 1) требует 

однозначности понятийного аппарата. 

 

 
Рис. 1 – Статистика публикаций по запросу 

«reverse engineering» (по данным [1]) 

 

В отечественной литературе встречается несколько 

вариантов перевода термина «reverse engineering». 

Более того, в некоторых работах [2, 3] несколько 

вариантов перевода используются одновременно, что 

лишь усиливает существующую терминологическую 

путаницу. В данной статье используется перевод 

«обратное проектирование» по соображениям 

сохранения отечественного инженерного дискурса [4]. 

Настоящая статья, не претендуя на построение 

таксономии, подобной [5], ставит целью заполнить 

указанный пробел и сформулировать общесистемное 

определение обратного проектирования. Для 

достижения данной цели предпринят краткий обзор 

существующих интерпретаций означенного понятия. 

II. МАТЕРИАЛЫ И РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 

Обратное проектирование применяется во многих 

отраслях народного хозяйства, например, в 

машиностроении (в частности, в приборостроении), в 

транспортной и химической отраслях промышленности, 
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в биоинформатике и фармакологии, и др. Хотя обратное 

проектирование является распространенной практикой, 

существующие определения обратного проектирования 

имеют отраслевые особенности, что не позволяет 

проводить их непосредственное сопоставление. 

Например, под обратным проектированием в 

машиностроении может пониматься трехмерное 

сканирование детали для изготовления ее аналога [6], а 

в разработке программного обеспечение – декомпиляция 

программы для восстановления утраченной 

документации [7]. 

Приведенный пример иллюстрирует отраслевые 

отличия в объекте обратного проектирования (система, 

подвергаемая обратному проектированию), а также в 

применяемых инструментах, определяющих возможные 

действия в ходе обратного проектирования. Важно 

отметить также следующее наблюдение. Хотя цели 

обратного проектирования в описанном примере 

различаются, данное отличие не является 

характеристикой отрасли. Возможно проводить 

сканирование детали для восстановления утраченной 

конструкторской документации, как и декомпилировать 

компьютерную программу для создания ее аналога. 

Таким образом, для построения однозначного и 

непротиворечивого понятия обратного проектирования 

необходимо сопоставить определения обратного 

проектирования относительно контекста, в котором 

употребляется соответствующий термин, абстрагируясь 

при этом от особенностей отрасли, в которой приняты 

данные определения. Для этого произведен анализ 

литературных источников, в которых дается 

определение обратному проектированию. Результат 

анализа сведен в классификацию, изображенную на 

рисунке 2. 

 

 
Рис. 2 – классификация контекстов обратного 

проектирования 

 

Установлено, что понятие обратного проектирования 

существует в трех основных контекстах – копирования, 

исследования и моделирования, соответственно. 

Каждый контекст имеет дополнительные 

интерпретации, уточняющие содержание понятия 

обратного проектирования. Пунктирные стрелки 

отражают влияние, оказанное исторически более 

ранними интерпретациями обратного проектирования. 

Наиболее современная интерпретация обратного 

проектирования заключена в прямоугольник в нижней 

части схемы (в данной интерпретации обратное 

проектирование является процессом параметризации 

модели сложной системы данными, полученными при 

изучении образцов данной системы). Далее приведен 

краткий обзор выявленных контекстов обратного 

проектирования. 

A. Копирование изделия 

Термин «обратное проектирование» имеет 

американское происхождение; ранние публикации 

используют данный термин как синоним 

промышленного шпионажа. Обратное проектирование в 

данной интерпретации воспринимается как единичное 

событие, направленное на копирование некоторого 

(обычно импортного) изделия или технологического 

процесса по его созданию. Приведем несколько 

определений обратного проектирования этого периода: 

− разборка некоторой машины для определения ее 

внутреннего устройства и последующего 

воспроизведения ее точной копии [8]; 

− работа в противоположном направлении 

относительно сделанного другими и попытка сделать то 

же самое для себя [9]; 

− разборка недавно импортированных устройств и 

оборудования для изучения принципов его работы и, в 

некоторых случаях, его копирования [10]. 

Первые документированные случаи упоминания 

обратного проектирования показывают неоднозначную 

оценку данного явления авторами. С одной стороны, 

известно, что термин «обратное проектирование» 

появился в 60-х годах XX века в правительственных 

кругах США [11] как эвфемизм для нелегального 

копирования американского оборудования в Японии 

[8, 12], Китае [13] и СССР [14]. С другой стороны, в 

публикациях данного периода отмечаются 

положительные эффекты от применения обратного 

проектирования: 

 развитие собственных технологий в странах 

третьего мира [10, 15]; 

 заимствование ноу-хау с целью увеличения скорости 

механизации труда [16]; 

 ограничение влияния транснациональных 

корпораций на экономику развивающихся стран [17]. 

В ряде отчетов для Центра технической информации 

Минобороны США 70-х годов XX века обратное 

проектирование также упоминается в контексте 

трансфера технологий. В отчетах отмечается высокая 

сложность обратного проектирования [14, 18], а также 
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содержатся рекомендации по проведению обратного 

проектирования при трансфере военных технологий 

внутри блока НАТО [19, 20]. 

Характерным примером задачи разработки аналога с 

помощью обратного проектирования является советский 

проект по созданию компьютера ЕС ЭВМ. 

Исследователи, называя данный проект копированием 

технологии [21], тем не менее, отмечают, что при 

создании ЕС ЭВМ было выполнено не точное 

копирование оригинального компьютера компании IBM, 

а создание функционально подобного устройства, 

совместимого с оригиналом по системе команд и 

интерфейсам [22, 23]. 

В настоящее время обратное проектирование 

используется для создания аналогов не только в сферах 

машиностроения [24, 25] и электроники [26], но и в 

других областях: 

 в фармакологии при создании биоаналогов 

лекарственных препаратов [27, 28]; 

 в пищевой промышленности для идентификации 

рецептов и техпроцессов приготовления пищи [29]; 

 в культурологии при создании репродукций 

художественных изделий [30, 31]. 

Единых этических норм обратного проектирования к 

настоящему моменту не сформировано. Существуют 

аргументы в поддержку различных оценочных 

суждений. Отдельные публикации аргументируют 

допустимость обратного проектирования, нарушающего 

права интеллектуальной собственности, для обеспечения 

альтернативы дорогостоящему ремонту [32] или 

лечению [33]. Кроме того, некоторые исследователи 

производят этическую оценку обратного проектирования 

с позиций религиозной морали [34]. 

B. Восстановление конструкторской документации 

В данной интерпретация термина «обратное 

проектирование» акцент смещается с копирования 

изделий на их анализ. В этом отношении значение 

термина «обратное проектирование» приближается к 

восстановлению спецификации (англ. «design recovery») 

[4, 34] и, в частности, пониманию систем (англ. «system 

comprehension» или «system understanding») [36–38]. 

Некоторые исследователи [39, 40], кроме того, 

интерпретируют обратное проектирование как 

визуализацию системы. Далее приведены типичные 

определения обратного проектирования в данной 

интерпретации: 

 процесс определения спецификации сложной 

аппаратной системы с помощью упорядоченного 

изучения образцов данной системы [41, 42]; 

 процесс анализа системы, направленный на 

идентификацию компонентов данной системы и их 

взаимосвязей, а также на создание абстрактных 

описаний исследуемой системы [5, 43]; 

 процесс реконструкции архитектурной информации 

из существующей системы посредством изучения 

структуры и поведения данной системы [44]; 

 совокупность операций, направленных на 

восстановление или раскрытие конструкторской и/или 

технологической документации на изделие по его 

образцу, включая извлечение той или иной информации: 

программ, ключей, и т.д. [45]. 

Обратное проектирование как восстановление 

спецификаций получило наибольшее распространение в 

анализе программного [5] и аппаратного [42] 

обеспечения. В данных областях оно применяется в 

различных процессах жизненного цикла технических 

систем: 

 при создании архитектуры [35, 46]; 

 при модификации систем [47, 48]; 

 при поддержке унаследованных систем [48, 49]; 

 при оценке качества и безопасности [50, 51]; 

 при валидации и верификации [52, 53]. 

Более подробно применение обратного 

проектирования в рамках жизненного цикла 

программного обеспечения рассмотрено в [43], а через 

призму существующих инструментов – в [54]. Обратное 

проектирование в контексте понимания программного 

обеспечения и его визуализации всесторонне 

рассмотрено в [55]. Обзор подходов к обратному 

проектированию аппаратного обеспечения представлен 

в [56]. Кроме того, для более подробного ознакомления 

с рассмотренной интерпретацией обратного 

проектирования рекомендуется опираться на 

библиографии [44, 57]. 

C. Моделирование системы 

Данный контекст включает интерпретации обратного 

проектирования, которые можно характеризовать 

следующим утверждением: результатом обратного 

проектирования некоторой системы является модель 

данной системы. Иными словами, обратное 

проектирование в данной интерпретации направлено на 

построение абстрактных схем устройства и 

функционирования исследуемых систем. 

Преимущество данной интерпретации по отношению 

к ранее рассмотренным интерпретациям обусловлено 

большей гибкостью модели системы по сравнению с 

документацией или копией системы [58]. Так, модель, 

полученная с помощью обратного проектирования одной 

системы, может служить основой для создания 

семейства прототипов другой [59]. Далее, полученная 

модель может быть параметризована [60]. Наконец, 

модель может быть использована вместо объекта 

обратного проектирования в его надсистеме [61]. 

Распространенным сценарием применения обратного 

проектирования в данной интерпретации является 

геометрическое моделирование механических деталей. 

При этом осуществляется 3D-сканирование детали и 

преобразование полученного облака точек в CAD-

модель детали. Полученная модель допускает 

параметризацию и может быть использована в 

дальнейшем многократно. Исчерпывающий обзор 

данного направления представлен в обзорах [62, 63]. 
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Интерпретация обратного проектирования как 

моделирования также позволяет исследовать 

нетехнические системы. Так, в системной биологии и 

биоинформатике цель обратного проектирования – 

вывести, проанализировать и понять функциональные и 

регуляторные механизмы некоторой биологической 

системы [64]. Иными словами, в ходе обратного 

проектирования необходимо сделать выводы о 

неизвестной системе по некоторым данным о ней [65]. 

Для более подробного ознакомления с ролью обратного 

проектирования в системной биологии рекомендуются 

обзорные работы [66, 67]. 

Кроме того, существует подход к обратному 

проектированию, ориентированный на использование 

моделей (англ. «Model-driven Reverse Engineering», 

MDRE). Данный подход предполагает создание 

формальных спецификаций моделируемой системы и ее 

окружения с последующей верификацией полученных 

моделей [68]. В процессе обратного проектирования 

модели насыщаются данными, а также претерпевают 

трансформации в соответствии с предопределенными 

правилами и общесистемными метамоделями [69]. 

III. ОБЩЕСИСТЕМНОЕ ОПРЕДЕЛЕНИЕ ОБРАТНОГО 

ПРОЕКТИРОВАНИЯ 

Рассмотренные интерпретации обратного 

проектирования обладают следующим сходством. Вне 

зависимости от преследуемых целей и отраслевой 

специфики, обязательной составляющей процесса 

обратного проектирования является добывание 

информации об объекте обратного проектирования 

непосредственно из этого объекта, а также обработка 

добытой информации. Иными словами, обратное 

проектирование носит поисково-аналитический 

характер. 

Добытая информация представляется в виде фактов и 

описывает структуру и поведение объекта обратного 

проектирования. Обработка добытой информации 

приводит к построению и параметризации описаний (не 

во всех интерпретациях данные описания называются 

моделями), характеризующих структуру и поведение 

соответствующих элементов исследуемой системы. 

Практика показывает, что обратное проектирование в 

общем случае не является исчерпывающим, т.е. не 

преследует цель построить полную модель исследуемой 

системы. Напротив, цель обратного проектирования 

часто формулируется в виде вопроса о структуре или 

поведении объекта обратного проектирования. 

Результатом обратного проектирования, таким образом, 

является модель, отвечающая на заданный об 

исследуемой системе вопрос. 

В обобщение сказанного сформулируем следующее 

определение: обратное проектирование – процесс 

параметризации частных структурных и 

поведенческих моделей исследуемой системы с 

помощью анализа информации, добытой 

непосредственно из данной системы. 

Нетрудно заметить, что предлагаемое определение 

допустимо не только в контексте моделирования. Так, 

при создании копии или аналога изделия необходимо 

сформулировать соответствующий технологический 

процесс, что, в свою очередь, требует настройки 

параметров средств производства. Предлагаемое 

определение обратного проектирования в явном виде 

позволяет установить взаимосвязи между параметрами 

средств производства и искомыми параметрами 

изделия, а также моделями, представляющими данные 

взаимосвязи, и целями обратного проектирования. 

Аналогично, необходимость в репрезентативных 

моделях возникает и в задачах восстановления 

документации и понимания системы. Модели в таких 

задачах должны лаконично и точно отражать 

интересующие исследователя характеристики системы. 

Иными словами, в указанных задачах обратное 

проектирование также может быть определено как 

процесс параметризации частных моделей. 

IV. ЗАКЛЮЧЕНИЕ 

В данной статье предложено определение обратного 

проектирования, не зависящее от рода исследуемой 

системы и целей проекта, в рамках которого 

применяется обратное проектирование. Согласно 

данному определению, обратное проектирование 

является процессом параметризации частных моделей 

исследуемой системы на основе анализа добытых об 

этой системе фактов. Использование данного 

определения несет ряд преимуществ. Для 

академического сообщества главное преимущество 

заключается в возможности сопоставления моделей и 

методов обратного проектирования в разных отраслях. 

Преимущество для специалистов в области системного 

анализа и обратного проектирования состоит в 

возможности расширения системного подхода и 

описания разнородных систем в едином 

терминологическом контексте. 

Перспективным направлением для дальнейшего 

исследования является построение формальной модели 

процесса обратного проектирования, опирающейся на 

предлагаемое определение. В частности, значимым 

компонентом такой модели должно быть описание цели 

обратного проектирования в виде вопроса. Другим 

важным направлением является исследование 

взаимосвязей между частными моделями объекта 

обратного проектирования и вопросов композиции 

частных моделей. 
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Abstract—The article is devoted to the development of the 

modern concept of reverse engineering. The need to develop 

terminology is caused by the ambiguity of the term «reverse 

engineering» which is associated with a variety of reverse 

engineering objects different industries. The article provides a 

classification of key reverse engineering interpretations. Main 

contexts of reverse engineering are discovered, which are 

product copying, product design recovery and system 

modeling. A brief overview of each interpretation of reverse 

engineering is made based on the analysis of key publications 

for the relevant context. The distinctive features of each 

context are established, typical definitions of reverse 

engineering are highlighted. Finally, the definition of reverse 

engineering as a partial model parameterization process of a 

complex system is stated. The article is intended for system 

analysts, as well as for researchers and experts in the field of 

reverse engineering. 

 

Keywords— reverse engineering, design recovery, model 

parametrization, technology transfer, system comprehension, 

prototyping. 
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